Eduroam mit Linux nutzen

Eduroam mit Linux nutzen — Manuelle Konfiguration

Folgende Anleitung wurde mit Debian Linux 9.0 erstellt, bei anderen Linux-Distributionen kann es leichte Abweichungen geben.

Konfigurieren Sie eduroam liber die bereitgestellten Profile. Eine eduroam-Konfiguration ohne Konfigurationsprofil ist unsicher und erméglicht
Passwortdiebstahl.

Schritt 1: Kontrollieren, ob das bendtigte Root-Zertifikat installiert ist
Offnen Sie das Terminal und navigieren Sie nach

/etc/ssl/certs

Kontrollieren Sie nun, ob das Zertifikat T-TeleSec_GlobalRoot_Class_2 vorhanden ist. Dies sollte bei jedem Standard-Linux der Fall sein.
Falls nicht, dann verfahren Sie bitte weiter mit Schritt 1a!

Ansonsten machen Sie bitte bei Schritt 2 weiter.

Schritt 1a: Verbinden mit dem Internet
Um das Zertifikat im nachsten Schritt herunterladen zu konnen, missen Sie mit dem Internet verbunden sein. Benutzen Sie daher bitte:

1. das auf dem Campus und in der Klinik verfiigbare @BayernWLAN oder
2. eine mobile Datenverbindung oder
3. auf einem Laptop an der Uni ggfs. eine kabelgebundene Verbindung (vergessen Sie aber nicht, diese dann vor dem Verbinden mit eduroam zu trennen)

Sie kénnen sich an der Universitat Regensburg mit dem offenen, ungesicherten Funknetz @BayernWLAN verbinden, um Zugang zum Internet zu
erhalten. Sie missen lediglich den Nutzungsbedingungen zustimmen.
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Schritt 1b: Download und Installation des Root-Zertifikats Deutsche Telekom Root CA 2
Besuchen Sie die Seite https://pki.uni-regensburg.de/zertifikate.py und laden Sie dort die T-Telesec GlobalRoot Class 2 im DER-Format herunter. Alternativ
konnen Sie auch gleich diesen Link benutzen: https://pki.uni-regensburg.de/certs/DFNCA2/T TeleSec GlobalRoot Class 2.cer

Sie kdnnen nun lhre Internet-Verbindung trennen.

Schritt 2: Einrichtung des Drahtlosnetzwerks eduroam

Klicken Sie mit der rechten Maustaste auf das WLAN-Symbol am rechten oberen Bildschirmrand, wahlen Sie eduroam aus und klicken Sie auf Verbinden.

#~= Drahtlosnetzwerke
® Wahlen Sie ein Netzwerk

eduroam

Funknetzwerk nicht ver... _
@BayernWLAN
. Wahlen Sie ein Netzwerk aus
Funknetzwerk nicht verb... e
Ausschalten ip.uni-regensburg.de

i im Wera
Nicht in Jerwendung Drahtlosnetzwerk-Einstellungen A e N
ip.uni-r sburg.de

(0:25 verbleibend (14 %) ol $ Nichtin Verwendung
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voip.uni-regensburg.de

& wlansetup.uni-regensburg.de

Verbinden

B

Abbrechen
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Tragen Sie nun folgende Angaben ein:
Legitimierung fiir Funknetzwerk wird bendtigt

% Legitimierung fiir Funknetzwerk wird benétigt

—

Wi-Fi security: WPA & WPA2-Enterprise

L. . Es werden Passwarter oder Schliissel fiir die Verschliisselung bendtigt, um
Authentication: Geschiitztes EAP (PEAP) sich mit dem Funknetzwerk »eduroame zu verbinden.

Anonymous identity: anonymous@ur.de

Wi-Fi security: | WPA & WPA2 Enterprise v |

CA certificate: T-Telesec GlobalRoot Class 2 Authentication: ‘ Geschiitztes EAP (PEAP) . |

Inner authentication: MSCHAPv2 Anonymous identity: ‘ anonymous@ur.de |

Username: Ihr RZ Account, gefolgt von einem Realm, CA certificate: \ L| T-TeleSec_GlobalRoot_CL.. @ |
2.B.vip12345@ur.de (] CA-Zertifikat ist nicht erforderlich

Passwort: leerlassen PEAP version: ‘ Automatisch

Inner authentication: ‘ MSCHAFPv2

Ask for this password every time: aktivieren

Username: ‘ ip12345@ur.de|

Passwort: |
(O Store the password only for this user

(O Store the password for all users
(® Ask for this password every time
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Schritt 3: Verbindung mit eduroam herstellen

A Verbinden

Anmeldung fiir Drahtlosnetzwerk wird benétigt Passwort: |hr RZ PaSSWOft

Passworter oder Schlissel sind erforderlich, um auf das
Drahtlosnetzwerk »eduroam« zuzugreifen.

Benutzername: vip1234

Passwort: eccccces|

Abbrechen Verbinden

[

Nun sollte Sich Ihr Gerat mit eduroam verbunden haben.
Sie haben nun erfolgreich eduroam auf lhrem Gerét eingerichtet und kdnnen eduroam nun unterwegs benutzen.

Fur die Nutzung an der Universitdt geht es weiter mit der Gerateregistrierung.
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Schritt 4: Gerateregistrierung
Nach dem Start des Browsers (z.B. Firefox, Safari) erfolgt eine automatische Weiterleitung zur Rechnerregistrierung (https://register.uni-regensburg.de). Falls
die automatische Weiterleitung nicht funktioniert, rufen Sie die genannte Seite manuell auf.

Loggen Sie sich in die PersOnliche Statusseite mit Ihrem RZ Account (z.B. vip12345) und lhrem RZ Passwort ein. Registrieren Sie lhr Gerat unter dem Punkt
Neuanmeldung mit den folgenden Daten:

Gerateanschluss: Funk (WLAN)

Physikalische Adresse: Auto (rechts)

Herkunft: privates Gerat (Studenten, Bedienstete) ODER Gerat mit RZ Gerdatenummer (z.B. Dienstrechner)
Gerateklassifikation: Arbeitsplatzrechner

Gerateart: Notebook

Geratefabrikat: optional

Betriebssystem: Linux

Funkstandard: optional

Fachbereich: Studenten (Bedienstete wahlen hier ihren Fachbereich)

Giltigkeitsdauer: bis zum nachsten Verlangerungstermin

Schritt 5: eduroam WLAN nutzen
Nach ca. 20 Minuten ist die Registrierung abgeschlossen. Sie erhalten eine E-Mail als Bestatigung. Trennen Sie die Verbindung zum WLAN.

Stellen Sie anschlieRend erneut eine Verbindung mit eduroam her.
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