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 Netz 
 Datennetz  UK-Erlangen 
 Betreut von RRZE (Planung, Installation, Betrieb, …) 
 ISO-Ebenen 1 - 3 

 1: Strukturierte Verkabelung (Glas/Glas/Kupfer) 
 2: Ethernet-LAN-Switching (Virtuelle LANs) 
 3: Routing (Netzwerkprotokoll IP) 

 Universelle Basis der IT-Kommunikationsinfrastruktur 
 Spektrum (Verwaltung,  Versorgung,  Komfort, …) 

 
 Verfügbarkeit  

 Anforderung:  Funktionsbereitschaft „rund um die Uhr“ 
 Gestaltung: Struktur, Technik, Betrieb, …  
 Beleg: Dokumentation, Dienstgütebeschreibung, … 
 Aspekte:  Stand der Technik , Med. Produkte,  IEC  80001)  

 
 

 
 

Einordnung 
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Netzstruktur (Modell) 
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 Verfügbarkeit  
 Betriebsbereitschaft aller Komponenten, Elemente 
 Funktionsbereitschaft für alle Teilnehmer, Anwendungen 

 
 Mehrdimensionale Problematik 

 Anzahl Teilnehmer  (15.000) 
 Schnittstellen – (Ebenen) zu Endteilnehmern 
 Netzstruktur, -Topologie 
 Anzahl Komponenten  (350) 
 Funktionen, Funktionsebenen der Komponenten 
 Schnittstellen – (Ebenen) zwischen den Netzkomponenten 
 Mögliche Kommmunikationspfade 

 
 In konkretem Umfeld zu lösen 

 Ziel,  Zweck, Definition, Methode,  … 

Netzverfügbarkeit 
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 Ziel 
 Grundaussagen über Netzverfügbarkeit 
 Auftraggeber (Klinik), Nutzer(gruppen), Betreiber (RRZE) 

 
 Gesichtspunkte 

 Relevanz 
 Objektivität 
 Nachvollziehbarkeit 
 Aufwand 

 
 Reporting  

 Monats-, Jahresauswertung 
 Prozentuale Werte 
 Kommentare (Bes. Fälle, Ursachen, …) 

Ansatz RRZE 
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 Verfahren (Schema) 
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 Basis 
 Zentrale Statusüberwachung (NMS3000) 
 Auswertung des Loggings („up“-, „down“- Meldungen) 
 Reporting in WEB-NMS (Darstellung, Kommentierung) 

 

 Objekte 
 „Reale“ Geräte  (Router, LANSwitche) 
 „Virtuelle“ , „logische“ Schnittstellen (IP-Default-Routes) 

 

 Berechnung (pro Objekt) 
 

 
 

 
 Betriebszeit: Alle Tage, 24 Stunden („rund um die Uhr“) 
 Ausfallzeit: Differenz zwischen „down“ und „up“ (unabhängig v. Ursache) 
 Statusermittlung: NMS -> Objekt, „inline“ 
 

 

Verfahren 
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 Langzeitbetrachtung 
 Jahresauswertungen 2000 – 2010 
 Mittelwerte 
 Min / Max 

 
 Entwicklungsprozesse 

 Ausbau  (Standorte, Komponenten-, Gerätezahl) 
 Struktur (Zentral-Virtuell, Hierarchisch-Modular)  
 Technologie (ATM/LANE, GigabitEthernet) 
 Betriebskonzept (Kooperative-DV, zentral u. umfassend) 

 

Langzeitauswertung 
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Router und Switche  
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Verfügbarkeit - Router u. Switche 
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Router u. Switche  - 2009 
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Router  
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Router u. Switche - 2003   
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Subnetzschnittstellen  
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Subnetzschnittstellen  - 2003 
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 Verbesserungsmöglichkeiten 
 Erhöhung der Genauigkeit 
 Klassifizierung von Ausfallzeiten 
 Bedeutung der Objekte 
 Weitere Objekttypen 
 Dedizierte Testobjekte 
 Dedizierte Testszenarien 

 
 „Modernere“ Basis 
 Mehrere Abfragestationen (Cisco- LMS/IPM) 

 
 

Kritik 
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 Kontinuierliche Grundaussagen über Dienstgüte 
 Tendenz Subnetzschnittstellen (Nutzersicht): 

 über 99.99 %“  (Jahresausfallzeit < 60 Min) 
 Gesamtbild durch Prozentwerte + Fallbetrachtung  
 Wiederspiegelung realer Entwicklung, z.B. 

 Problematik „cpu-gesteuerter“ Router (Cisco 7206) 
 ATM/LANE bei adäquatem Ausbau besser als Ruf 
 Migrativer Strukturwandel ohne Bruch 
 Kaum „echte“ Gerätedefekte 
 Externer Faktor Strom 
 Problematik „grosser“ VLANs 

Fazit 
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 Beleg für Betrieb nach  
 „allgemein anerkannten Regeln der Technik“ gemäß 

„Medizin Produkt Betreiber Verordnung“ oder „IEC 80001“ 

Fazit 

J. Kaiser, Sicherheitsbeauftragter UK-Erlangen, 2010 
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Vielen Dank für Ihre 
 Aufmerksamkeit! 

Danke! 
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