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+ Flexibler Zugriff auf Ressourcen

+ Schnelle Entwicklung neuartiger,
kundenspezifischer Dienste, _
Anwendungen und Losungen

— Mangelende IT-Sicherheit

— Beachtung rechtlicher

Bestimmungen (BDSG)
Cloud
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Inter-Clouds (1)

Unterschiedliche Ansatze z.B. von Cisco

Vision—T1he Intercloud
Flexible Infrastructure and a New Application Platform

A Federation
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Smarhone

Cloud-basierte
Navigation

Dynamische
Routenplanung
mit mehreren
Verkehrsmitteln

Private Cloud

Medien-Cloud

(Community Cloud)

Firmal
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Isolierte Clouds Nutzung mehrerer Clouds Inter-Cloud

—> ->

IM User-
Interface Daten
.@

Community
Cloud A

Community
Cloud B

Community
Cloud C

Inter-Cloud Architektur
Datenschutzklassen
Cloud-Sicherheitsklassen
Sicherheitskennzahlen

* NIST-Definition
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* Inter-Cloud in der offentlichen Verwaltung
* Inter-Cloud in der Gebaudeautomatisierung

* Inter-Cloud basierte Navigation
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INn Groflstadten N

"  Navigation nur auf Basis lokaler Daten (auf Navi) und TMC
"  Verkehrsflusssteuerung sehr limitiert

Lokale
Routenberechnung

B s
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Cloud- h
basierte B:rec nung
Navigation er Route
per APP
L- l 1 Inter-Cloud Dienst
Aggregation
Logistik Cloud
Fahrzeug- Logistik-
standorte Daten _ Versicherunes Anonymi- > Inter-
Verkehrsleit Cloud - g sierte Profile Clouds
Daten Uber
Verkehrsfluld Verkehrsleit- Notruf-
erfasst Uiber system aufkommen
Kameras
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Herausforderung Losungsmaoglichkeit

« Missbrauchliche Erstellung = Weitestgehende Verarbei-
personifizierte Bewegungs- tung anonymisierter bzw.
und Nutzungsprofile durch pseudonymisierter Daten

Datenkumulation

e Derzeit mangelnde Daten- — Datenschutzklassen legen
sicherheit in Inter-Cloud- ausgepragte Sicherheits-
Umgebungen mechanismen fur die

Datenspeicherung und den
-transport fest

 Verbund mehrerer Clouds = Trust Management System
setzt verifizierbares auf Basis einer Klassifizie-
Vertrauen voraus rung und Reputation
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Herausforderung Losungsmaoglichkeit
e Organisationsubergreifende — FOderiertes Identitats-
Authentifizierungs- und management

Autorisierungsinfrastruktur

* Neue Angriffsvektoren und = Entwicklung / Portierung
Missbrauchsmaoglichkeiten entsprechender
Erkennungsverfahren

= Auditier- und Verifizierbarkeit,
um Vertauen gewahrleisten
Zu kénnen
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CloudCycle X X X X X * X * Security-Plugins
Value4Cloud X X X X X
Sealed Cloud X X X X X X X X X
Mimo Secco X X X X
SkiDentity X X X X X
MIA X X X
Cloud4E X X
Peer Energy Cloud X * * aulerhalb der Cloud
Sensor Cloud X * * aulerhalb der Cloud
CollabCloud X X X
Sec2 X X X
Berlin City Cloud X X
goBerlin X X X
Frankfurt Cloud X X X
Eurocloud X X X X X X X
mOSAIC X X
BonFIRE X X
VENUS-C X
StratusLab X X S * nur Ressourcen-Integration
Deutsche Wolke X X X
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1. Analyse der Anforderungen aus Sicht der Anwender
(Allianz, BMW, LHM, Bosch, ...

2. Spezifikation einer Sicherheitstaxonomie
(Datenschutzklassen, Cloud-Sicherheitsklassen)

3. Spezifikation einer IT-Sicherheitsarchitektur far
Inter-Clouds, um u.a. folgende Fragestellungen zu l6sen

a) Spezifikation eines Protokolls zu sicheren Inter-
Cloud Kommunikation

b) Spezifikation eines Inter-Cloud Identity Managements
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3. Spezifikation von Korrelationsverfahren fur die
Verdichtung von Security-Events, Generierung von
Sicherheitskennzahlen

4,Konzeption eines Cloud-weiten Trust-Level-
Managements, u.a. mit der Entwicklung von Modellen
far Vertrauenswerte und deren Berechnung, Entwicklung
und Umsetzung von Policies (Richtlinien)

5.Konzeption einer Architektur zur Angriffsdetektion in
Inter-Cloud (,,IDS fur Inter-Cloud®) mit u.a. Schnittstellen
zur Verwaltung des Regelwerks flur verhaltensbasierte
Detektion
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