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1. Digitale Souveradnitat an der UR

1.1.  Begriffsverstandnis

Mit der fortschreitenden Digitalisierung und der zunehmenden Integration von Informationstechnologie in
operative Prozesse gewinnt der Begriff der Digitalen Souveranitdt zunehmend an Bedeutung. Organisatio-
nen sind heute in hohem Malfe auf IT-Systeme, Daten und IT-Infrastrukturen angewiesen, um ihre Aufga-
ben erfiillen zu kdnnen. Gleichzeitig fiihren technologische Abhéngigkeiten, komplexe IT-Okosysteme und
dynamische Marktstrukturen zu neuen Herausforderungen fir eine langfristig stabile und verlassliche Ge-
staltung digitaler Infrastrukturen.

Vor diesem Hintergrund wird die aktive und nachhaltige Gestaltung der digitalen Umgebung zu einer zent-
ralen Aufgabe von Organisationen, um ihre Handlungsfahigkeit im digitalen Raum dauerhaft zu sichern.
Dabei steht Digitale Souveranitat im Kern fiir die Unabhangigkeit, Eigenverantwortung und Selbstbestimmt-
heit von Akteuren in der digitalen Welt.

1.2.  Struktur und Bemessungsgrundlagen

Digitale Souveranitat bildet auch fiir die UR eine essenzielle strategische Voraussetzung zur nachhaltigen
Sicherung ihrer Handlungsfahigkeit. Sie bezeichnet die Fahigkeit, IT-Systeme, Prozesse und IT-Infrastruktu-
ren im Einklang mit strategischen Zielen selbstbestimmt steuern und weiterentwickeln zu kénnen. Dabei
betrifft die technologische Selbstbestimmung die technischen Komponenten (u. a. IT-Systeme, Daten, Inf-
rastrukturen, Schnittstellen), wahrend sich die organisationale Selbstbestimmung auf institutionelle Struk-
turen, Entscheidungsprozesse, Zustandigkeiten sowie rechtliche Rahmenbedingungen bezieht. Ergdnzend
werden flankierende Merkmale beriicksichtigt, die im Kontext der organisationalen und der technologi-
schen Selbstbestimmung zuséatzliche Relevanz besitzen.

Ausgehend vom Verstdndnis dieser drei Dimensionen und ihren jeweiligen Kernaspekten wurden Kriterien
(vgl. Tabelle 1) zur Bemessung der Digitalen Souveranitat der UR abgeleitet.

Kriterien ‘ Konkretisierungen

Organisationale Selbstbestimmung

Ist jederzeit nachvollziehbar, wo, wie und durch wen Daten verarbeitet, gespeichert und ge-
Verfiigung, Transparenz nutzt werden?

und Kontrolle liber Daten | Gilt diese Gewahrleistung liber den gesamten Lebenszyklus der Daten?

Werden Daten aulRerhalb der UR ohne Zustimmung fir fremde Zwecke verwendet?

Existieren gleichwertige, digital souverdne Losungen?

Besteht eine wirtschaftliche oder vertragliche Bindung an einen Anbieter?

Nutzbarkeit alternativer | wie vergleichbar ist die Alternative im Hinblick auf den Funktionsumfang?

Losungen Fhrt die Nutzung der Alternative zu Anpassungsaufwand oder Beeintrachtigungen beste-
hender Arbeits- und Prozessablaufe?

Sind die Systeme benutzerfreundlich und praxistauglich fiir unterschiedliche Nutzergruppen?

Technologische Selbstbestimmung

Flexibilitat der eigenen Lasst die Infrastruktur einen Wechsel zu einer alternativen Lésung zu?

Infrastruktur Wie aufwandig ist die Realisierung eines Wechsels?
Ist fir den Betrieb des Systems spezialisiertes Wissen erforderlich?

Kompetenzen zum Be- Welche zusatzlichen Kompetenzen miissen aufgebaut werden?

trieb Besteht eine ausreichende Mdglichkeit, externe Expertise (z. B. Beratung oder Betrieb) ein-
zubinden?

Offenheit von Systemen Bietet das System offene Standards oder offene Schnittstellen?
und Infrastrukturen Bestehen Abhangigkeiten von bestimmten technologischen Standards?




Wo wird die Infrastruktur betrieben? Erfolgt die Verarbeitung auf souverdanen und vertrau-
enswirdigen Infrastrukturen?

Ist gewihrleistet, dass keine Herausgabe oder Ubermittlung von Daten — insbesondere an
Stellen auerhalb der EU bzw. des EWR — erfolgt?

Kann die IT- und Betriebssicherheit des Systems gewahrleistet und aufrechterhalten werden?
Besteht grundsatzlich die Moglichkeit eines Wechsels zu einer souveranen Infrastruktur?
Kénnen Daten durch verschliisselte Ubertragung und Speicherung gesichert werden?

Technische Datenhoheit
und Sicherheit

Flankierende Merkmale

Welche Kosten fallen fiir eine alternative (souverane) Lésung an?

Wirtschaftlichkeit Personalkosten? / Betriebs- und Wartungskosten? / Lizenzkosten? / Potenzielle Kosten bzw.
Schaden durch Systemausfalle?

Sind zur Sicherstellung der Betriebskontinuitdt geeignete Mallnahmen etabliert?

Existiert ein unabhangiges Backup (an der UR oder bei einem vertrauenswiirdigen Cloudan-
bieter), das auf offenen Datenstandards beruht?

Resilienzt Liegen Exitstrategien oder Wechselpldne zu alternativen Lésungen vor?

Bestehen Notfall- und Wiederanlaufpldne, die regelmaRig getestet und aktualisiert werden?
Sind klare Verantwortlichkeiten sowie kontinuierliche Bewertungs- und Entscheidungspro-
zesse zum Umgang mit Risiken festgelegt?

Tabelle 1: Kriterien zur Einschatzung der Digitalen Souveranitat.

2. Statusanalyse der Digitalen Souveranitat an der UR

Zur Durchfiihrung der Statusanalyse wurden zunachst die kritischen IT-Systeme in den IT-Doméanen der UR
(Forschung und Transfer, Lehre und Weiterbildung, Campus Management, End User Management, IT-Ser-
vicemanagement und Infrastruktur) identifiziert. Dieser Schritt wurde durch die fiir die jeweiligen Doménen
verantwortlichen IT-Architektinnen und IT-Architekten durchgefiihrt. Im nachsten Schritt wurden die fir
die Statusanalyse erforderlichen Informationen erhoben. Auf Basis dieser Ergebnisse wurden die Kriterien
aus Tabelle 1 angewendet, um die digitale Souveranitat der IT-Systeme in den sechs Domanen einzuschéat-
zen. Die Ergebnisse der Statusanalysen werden nachfolgend in den Kapiteln 2.1. bis 2.6. dargestellt.

2.1 Forschung und Transfer

Im Rahmen der Doméne ,,Forschung und Transfer” wurden der Publikationsserver, der Bibliothekskatalog,
das elektronische Laborbuch sowie die elektronische Zeitschriftenbibliothek als kritische IT-Systeme iden-
tifiziert. Flr alle vier Systeme ist die Verarbeitung und Nutzung von Systemdaten lber den gesamten Le-
benszyklus hinweg transparent und nachvollziehbar. Bestimmte Daten kdnnen aufgrund der Forderungen
von Open Science nachgenutzt werden. Ein Wechsel zu alternativen Losungen wiirde weder zu einem Ver-
lust wesentlicher Funktionalitaten noch zu einer Einschrankung der Benutzerfreundlichkeit fiihren, ware
jedoch mit geringfligigen Anpassungen an bestehenden Arbeits- und Prozessabldaufen verbunden. Wirt-
schaftliche bzw. vertragliche Bindungen oder Erfordernisse an technische Infrastrukturen stehen einem
moglichen Wechsel nicht entgegen.

Aufgrund von offenen Schnittstellen und standardisierten Metadaten kénnen Daten bei der Migration aus-
getauscht werden. Es besteht keine technologische Abhéangigkeit. Die Infrastrukturen werden an der UR
bzw. am Leibniz-Rechenzentrum (LRZ) betrieben. Daten, welche nicht 6ffentlich sind, werden nicht an Dritte
Ubermittelt. Die IT-Sicherheit wird durch personelle und technische Unterstiitzung gewahrleistet. Zusatzlich
werden zwei Systeme (Elektronische Zeitschriftenbibliothek (EZB) und Publikationsserver) redundant an
der UR und LRZ betrieben. Bei dem Bibliothekskatalog wiirden bei einer Alternativiésung Lizenzkosten an-
fallen, hier wurde erst auf die digital souverdne Losung umgestellt. Durch eine Spiegelung am LRZ ist der
Betrieb von zwei Systemen dauerhaft gewahrleistet, beim Bibliothekskatalog wird diese vom LRZ und der
Verbundzentrale des Bibliotheksverbund Bayern (BVB) gewahrleistet. Fir den Publikationsserver liegt eine
Exitstrategie vor. Flr alle Systeme gibt es Notfallplane. Backups etc. werden regelmaRig Gberprift, Daten
auf den Servern des LRZ im Langzeitarchivierungssystem der Verbundzentrale des BVB am LRZ gespeichert.

1 Resilienz bezeichnet die Fahigkeit, Storungen und Krisen zu bewaltigen, die Funktionsfahigkeit unter veranderten Bedingungen aufrecht-
zuerhalten bzw. zeitnah wiederherzustellen und sich an neue und veranderte Rahmenbedingungen anzupassen.



Auf Grundlage dieser Feststellungen wird die Digitale Souveranitat der Domane ,Forschung und Transfer”
als gewahrleistet bewertet.

Fazit Organisatorische Technologische

Wirtschaftlichkei Resili
Kriterien Selbstbestimmung Selbstbestimmung irtschaftiichkeit estiienz

MaBnahmen B8 - - -

Tabelle 1: Fazit fiir die Domane "Forschung und Transfer".

2.2 Lehre und Weiterbildung

Im Rahmen der Domane ,Lehre und Weiterbildung” wurden GRIPS, ILIAS und die Mediathek als kritische
IT-Systeme identifiziert. Fur alle drei Systeme ist die Verarbeitung und Nutzung von Systemdaten Gber den
gesamten Lebenszyklus hinweg transparent und nachvollziehbar. Eine Datennutzung aulRerhalb der vorge-
sehenen Zwecke oder ohne Zustimmung erfolgt nicht. Ein Wechsel zu alternativen Losungen wiirde weder
zu einem Verlust wesentlicher Funktionalitdten noch zu einer Einschrankung der Benutzerfreundlichkeit
flhren, ware jedoch mit geringfligigen Anpassungen an bestehende Arbeits- und Prozessablaufen verbun-
den. Wirtschaftliche bzw. vertragliche Bindungen oder Erfordernisse an technische Infrastrukturen stehen
einem moglichen Wechsel nicht entgegen.

Der Migrationsaufwand wird flir GRIPS und die Mediathek als hoch, fir ILIAS als mittel eingeschatzt. Fir
den Betrieb von GRIPS und ILIAS ist kein spezialisiertes technisches Wissen erforderlich. Die Mediathek er-
fordert jedoch spezialisiertes Wissen und wird derzeit im Rechenzentrum der UR lediglich durch eine einzige
Person betreut. Flir GRIPS und ILIAS sind geeignete MalRnahmen zur Sicherstellung der Betriebskontinuitat
etabliert, welche fir die Mediathek noch nicht umfanglich etabliert worden sind. Unabhangige Backups auf
Basis offener Datenstandards sind bei GRIPS und der Mediathek vorhanden. Notfall- und Wiederanlauf-
plane liegen fir alle diese Systeme vor und werden regelmaRig getestet und aktualisiert.

Auf Grundlage dieser Feststellungen wird die Digitale Souveranitdt der Doméane ,Lehre und Weiterbildung”
als gewahrleistet bewertet. Eine wesentliche Einschrankung ergibt sich beziiglich der personellen Abhan-
gigkeit bei der Mediathek, deren Betreuung in Zukunft durch weitere Mitarbeitende erfolgen sollte.

Fazit Organisatorische Technologische

Kriterien Selbstbestimmung Selbstbestimmung LGSR el

. Mafinahmen der
Betreuung der Mediathek 5 . e .
MaBnahmen B : . . - Betriebskontinuitdt fiir die
durch weitere Mitarbeitende. X .
Mediathek etablieren.

Tabelle 2: Fazit fiir die Doméne "Lehre und Weiterbildung".

2.3. Campus Management

Durch die zustandigen IT-Architektinnen bzw. IT-Architekten wurden fir die Doméane ,,Campus Manage-
ment“ HISinOne, FlexNow, HIS-ERP, Lucom sowie D.3 DMS als kritische IT-Systeme betrachtet. Die Verar-
beitung und Nutzung samtlicher Systemdaten sind iber den gesamten Lebenszyklus hinweg nachvollzieh-
bar und transparent. Eine zweckfremde Nutzung ohne Zustimmung findet nicht statt. Vergleichbare Losun-
gen existieren fur alle dieser Systeme und der Funktionsumfang ist jeweils vergleichbar. Allerdings bestehen
vertragliche und wirtschaftliche Bindungen und ein Wechsel ware mit gréBerem organisatorischen und mig-
rationsbedingten Aufwand verbunden.

Die IT-Systeme dieser Doméane werden ohne Nutzung von Cloud-Komponenten auf Infrastrukturen des Re-
chenzentrums der UR betrieben. Samtliche Anbieter der betrachteten Systeme haben ihren Sitz in Deutsch-
land. Der Betrieb der Systeme erfordert durchgéngig spezialisiertes Wissen und es bestehen technologische
Abhédngigkeiten von einzelnen Herstellern, wenngleich weitestgehend offene Standards und Schnittstellen
genutzt werden. Die Betriebskontinuitat ist durch etablierte MaBnahmen sowie regelmaRig tiberpriifte Not-
fall- und Wiederanlaufpléne abgesichert. Exitstrategien sowie durchgangig definierte Verantwortlichkeits-
und Bewertungsstrukturen im Risikomanagement existieren jedoch bislang noch nicht.



Insgesamt betrachtet kann die Digitale Souveranitat der Domane ,Campus Management” als gewahrleistet
bewertet werden. Zukiinftige MalRnahmen ergeben sich aus den Einschrankungen aus bestehenden Anbie-
terbindungen sowie aus fehlenden Verantwortungs- und Bewertungsstrukturen im Risikomanagement.

Fazit Organisatorische Technologische . . . -
- . . 'g Wirtschaftlichkeit Resilienz
Kriterien Selbstbestimmung Selbstbestimmung
Abbau bestehender Etablierung von Exitstrategien
WETELTU M vertraglicher bzw. - - und von Verantwortlichkeits-
wirtschaftlicher Bindungen. und Bewertungsstrukturen.

Tabelle 3: Fazit fiir die Doméane "Campus Management".

2.4. End User Management

Beim ,,End User Management” wurden das Mailsystem ,,GroupWise”, die Softwarebereitstellung, Storage-
Dienste, Zoom, und Confluence als kritische IT-Systeme betrachtet. Bei den IT-Systemen ist die Verarbei-
tung der Systemdaten Uber den gesamten Lebenszyklus hinweg nachvollziehbar und transparent und es
findet keine zweckfremde Nutzung der Systemdaten statt. Gleichwertige bzw. funktional iberlegene Alter-
nativen sind am Markt verfligbar. Es bestehen jedoch bei einzelnen Diensten vertragliche Bindungen und
ein Wechsel der Anbieter wiirde grofRen organisatorischen Anpassungsaufwand und erheblichen Migrati-
onsaufwand bedeuten. Die Benutzerfreundlichkeit einer alternativen Lésung wird nicht fiir alle Nutzergrup-
pen als gegeben eingeschatzt.

Insbesondere bei GroupWise stellen Systemausfalle ein groBes Problem und damit Einschrankungen bei
Tatigkeiten in Forschung, Lehre und Verwaltung dar. GroupWise wird als On-Premise-Losung am Rechen-
zentrum der UR betrieben, was spezialisiertes technisches Wissen und personelle Ressourcen erfordert.
Dabei ist der Betrieb mit technologischen Abhangigkeiten verbunden. Offene Standards und Schnittstellen
sind nur eingeschrankt umgesetzt. Die Datenlibertragung erfolgt transportverschlisselt via TLS. Eine ver-
schliisselte Speicherung der Daten erfolgt nicht, weil die Daten des Mailsystems auf Infrastrukturen am
Rechenzentrum der UR liegen. Es sind Notfall- und Wiederanlaufplane vorhanden. Exitstrategien und for-
mal verankerte Bewertungs- und Entscheidungsprozesse sind jedoch nicht durchgéngig etabliert. Die Ba-
ckup-Struktur ist teilweise systemgebunden und damit nur eingeschrankt unabhangig.

Zusammenfassend weist die Domane ,End User Management” insbesondere mit dem Mailsystem
GroupWise Defizite auf, welche sich insbesondere aus der eingeschrankten Stabilitat des Mailsystembe-
triebs ergeben. Auch im Hinblick auf Resilienz bestehen strukturelle Verwundbarkeiten, die zukiinftig adres-
siert werden sollten.

Fazit Technologische

Kriterien I Wirtschaftlichkeit Resilienz

= Abbau bestehender = Ftablierung von
vertraglicher bzw. Exitstrategien und
wirtschaftlicher Bindungen. | Betrachtung weiterer Verantwortlichkeits- und
WETELTWCII = Gewdhrleistung der Dimensionen auferhalb der | - Bewertungsstrukturen.
kontinuierlichen Datenhobheit. = Etablierung eines
Verfiigbarkeit des unabhdingigen Backups
Mailsystems. fiir GroupWise.

Tabelle 4: Fazit fiir die Doméane "End User Management".

2.5. IT-Servicemanagement

Die zustandigen IT-Architektinnen und IT-Architekten haben fiir die Domane ,IT-Servicemanagement” das
Ticketsystem Znuny als einziges kritisches IT-System bewertet. Die Verarbeitung der Systemdaten erfolgt
Uber den gesamten Lebenszyklus hinweg transparent und nachvollziehbar. Eine zweckfremde Nutzung fin-
det nicht statt. Es besteht eine vertragliche Bindung an den Anbieter. Vergleichbare Losungen warten mit
dhnlicher Benutzerfreundlichkeit und dhnlichem Funktionsumfang auf. Ein Wechsel wiirde nach Einschat-
zung mittleren Migrationsaufwand bedeuten, wenngleich im Falle einer Migration insbesondere zusatzliche
Webentwicklungskompetenzen vorzuhalten waren.



Das Ticketsystem wird an der UR betrieben. Der Betrieb erfordert dabei spezialisiertes technisches Wissen.
Offene Standards bzw. Schnittstellen sind grundsatzlich vorhanden. Die IT- und Betriebssicherheit ist im
Rahmen der Sicherheitsstandards der UR gewahrleistet. Es bestehen geeignete MalRnahmen zur Sicherstel-
lung der Betriebskontinuitdt und es ist ein unabhangiges Backup auf Basis offener Datenstandards vorhan-
den. Verantwortlichkeiten und Bewertungsprozesse zum Umgang mit Risiken sind definiert und werden
gelebt. Exitstrategien sowie Notfall- und Wiederanlaufplane sind jedoch nicht etabliert. Auf dieser Basis ist
die Digitale Souveranitat der Doméane insgesamt gewahrleistet.

Wenngleich im Bereich der Exitstrategien sowie der Notfall- und Wiederanlaufplanung noch Handlungsbe-
darf besteht, stehen im Falle eines Ausfalls des Ticketsystems alternative Supportkanale zur Verfligung,
Uber die IT-Serviceanfragen gestellt werden kénnen. Der Handlungsbedarf ist in dieser Domane daher ins-
gesamt betrachtet als gering einzustufen.

Fazit
Kriterien

MaBnahmen

Organisatorische
Selbstbestimmung

Technologische
Selbstbestimmung

Wirtschaftlichkeit

Resilienz

Abbau bestehender
vertraglicher bzw.

Aufbau von zusdtzlichen
Webentwicklerkompetenzen

Etablierung von
Exitstrategien und von
Notfall- und

wirtschaftlicher Bindungen.

Wiederanlaufpldnen.

Tabelle 5: Fazit fiir die Domane "IT-Servicemanagement".

2.6. Intrastruktur

Auf Ebene der Infrastrukturen wurden Broadcom/VMWare, Omnissa, Opentext (File), SLES und Backup
(IBM) bewertet. Fir all diese Infrastrukturen ist die Datenverarbeitung tGber den gesamten Lebenszyklus
hinweg nachvollziehbar. Eine zweckfremde Nutzung bzw. eine Nutzung von Systemdaten ohne Zustimmung
findet Gber diese Infrastrukturen nicht statt. Zudem bestehen vertragliche und wirtschaftliche Bindungen,
die einem Wechsel ebenso entgegenstehen wiirden wie ein als hoch bis sehr hoch eingeschatzter Migrati-
onsaufwand.

Technologisch betrachtet werden alle diese Infrastrukturen an der UR betrieben. Sicherheitsanforderungen
sowie verschlisselte Dateniibertragung und Datenspeicherung sind auf diese Weise umgesetzt. Der Betrieb
der Infrastrukturen erfordert systemspezifisches technisches Fachwissen und ist mit technologischen Ab-
hangigkeiten verbunden. Offene Standards oder Schnittstellen sind nicht durchgehend gegeben. MaRnah-
men zur Sicherstellung der Betriebskontinuitat sind etabliert, wahrend sich Exitstrategien und Notfallplane
teilweise noch in Umsetzung befinden. Wirtschaftlich sind insbesondere hohe Migrationskosten sowie po-
tenziell erhebliche Schaden im Falle eines Ausfalls zu beriicksichtigen. Ein Wechsel zu alternativen Lésungen
kann nach aktueller Einschatzung die bestehenden Defizite hinsichtlich digitaler Souveranitat nicht behe-
ben, da auch diese entsprechende Einschrankungen aufweisen.

Fazit

Kriterien

MaRBnahmen

Organisatorische
Selbstbestimmung

Technologische
Selbstbestimmung

Wirtschaftlichkeit

Resilienz

Abbau bestehender
vertraglicher bzw.
wirtschaftlicher Bindungen.

Aufbau von zusdtzlichen
Webentwicklerkompetenzen

Etablierung von
Exitstrategien und
Notfallpldnen.

Tabelle 6: Fazit fiir die Doméane "Infrastruktur".



