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Universitat Regensburg

Die IT-Strategie der Universitat Regensburg

Praambel

Die Mission der Universitat Regensburg besteht darin, im Freistaat Bayern die akademische For-
schung und Lehre sowie den Outreach auf dem hochstmaoglichen Niveau umzusetzen und zu sichern.
Sie nimmt darin ihre Verantwortung gegentiber Staat und Gesellschaft wahr, welche die Universitat
tragen, wie auch gegenliber ihrer Gemeinschaft bestehend aus Studierenden, wissenschaftsstiitzen-
dem und wissenschaftlichem Personal, welche die Universitat ausmacht. Die Digitalisierung der Uni-
versitat arbeitet dieser Mission zu.
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1 Zusammenfassung

Die kontinuierliche Weiterentwicklung der IT-Strategie ist flir die Universitat Regensburg unerlasslich,
um den dynamischen Anforderungen in Forschung, Lehre, Studium und Outreach sowie im Hoch-
schulmanagement nachhaltig gerecht zu werden. Technologischer Fortschritt, wachsende Sicher-
heitsanforderungen, sich stetig wandelnde regulatorische Rahmenbedingungen sowie steigende An-
spriiche an digitale Forschungs- und Lehrumgebungen stellen die IT-Infrastruktur der Universitat Re-
gensburg vor immer neue Herausforderungen. Hinzu kommen sich verandernde Erwartungen von
Forschenden, Lehrenden und Studierenden an eine moderne, vernetzte und serviceorientierte digi-
tale Umgebung.

Die IT-Strategie der Universitat Regensburg wurde erstmals im Marz 2023 verabschiedet. Die Erneue-
rung der IT-Strategie tragt nicht nur technischen Neuentwicklungen Rechnung, sondern dient auch
der strategischen Ausrichtung der IT als integraler Bestandteil akademischer Entwicklung. Ziel ist es,
ein zukunftsfahiges, sicheres und flexibel skalierbares digitales Fundament zu schaffen, das die Uni-
versitat Regensburg in ihrer wissenschaftlichen, bildungsbezogenen und gesellschaftlichen Mission
nachhaltig sowie bestmoglich unterstitzt.

Dazu gibt die IT-Strategie den Rahmen fiir die mittel- und langfristige Entwicklung der IT-Systeme und
IT-Services vor und liefert die Basis fiir die Prozesse der IT-Governance. Sie bildet die Grundlage fiir
Malnahmen, die zur Weiterentwicklung und Erganzung der bestehenden IT-Systeme festgelegt wer-
den und mit denen die strategischen Ziele der Universitat — IT-bezogene und nicht-IT-bezogene — er-
reicht werden sollen. Die IT-Strategie dient folglich als Briicke zwischen den strategischen Zielen der
Universitat und den IT-Projekten. In der IT-Strategie sind deshalb folgende Bereiche zu praziseren:

o die Leitgedanken zur Formulierung von Vorgaben fiir die Weiterentwicklung der IT-Systeme
und Services sowie zur Forderung der Erreichung der Zielsetzungen;

e das Leistungsspektrum zur Beschreibung der IT-Systeme und Services der UR, das an einem
Domanenmodell ausgerichtet ist, das die IT-Systeme und Services in weitgehend voneinan-
der unabhangige Bereiche einteilt;

e die Organisation und die Ressourcen zur Sicherstellung einer geordneten Umsetzung der
Strategie;

e das Steuerungssystem zur Ermoglichung einer zielorientierten Weiterentwicklung der IT-Sys-
teme und Services.

Die UR setzt sich als wichtigstes strategisches Ziel fiir die IT, die IT-Systeme als beste Unterstiitzung
fiir ihre Leistungsbereiche Forschung, Lehre und Outreach sowie fiir das Hochschulmanagement aus-
zubauen und diese konsequent auf die Anforderungen der Nutzenden auszurichten.

In den Leitgedanken formuliert ist das Verstandnis der UR als Prasenzuniversitat. Sie versteht sich als
technologiegestlitzte Wissensorganisation, die eine sinnhafte und umfangliche Digitalisierung an-
strebt und auf intelligente, sichere, digital souverane und nachhaltige IT-Systeme aufbaut. Der An-
spruch, akademische Forschung und Lehre auf hochstmoglichem Niveau umzusetzen sowie den
Outreach zu starken, wird durch ein Angebot stabiler IT-Services effizient und effektiv unterstiitzt.
Die UR ist offen flir Innovationen und erwagt Chancen, die sich aus Potenzialen fiir Forschung, Lehre
und Outreach durch innovative IT-Techniken ergeben. Malgeblich fiir den Einsatz innovativer IT-
Techniken sind die Bedarfe der Forschenden und Lehrenden.

Ausgangspunkt fiir diese Leitgedanken ist die Gewahrleistung eines sicheren und stabilen Betriebs
der Basisdienste der IT. Darauf aufbauend wurden in der ersten strategischen IT-Planung, in 2023 be-
ginnend, die an der UR die priorisierten MalRnahmen wie folgt umgesetzt:



Der UR Data Hub wurde an der UR im Sommer 2023 gegriindet. Er koordiniert die Aktivitaten
an der UR im Bereich Forschungsdatenmanagement und unterstiitzt derzeit 9.974 Exper-
ten/Forschende, begleitet 692 Laborbuch-Nutzende und verwaltet 387 veréffentlichte For-
schungsdaten.

Ein wichtiger Meilenstein zum Auf- und Ausbau eines IT-Servicemanagement wurde mit der
Eroffnung des neuen IT-Servicedesk im Mai 2025 erreicht. Eingefiihrt wurde ein sich selbst
weiterentwickelndes Servicekonzept, welches jede Supportanfrage auch dahingehend be-
wertet, inwieweit die Zielsetzung hohe Erreichbarkeit (iber verschiedene Kanale und kurze
Reaktionszeiten erfillt wird.

Zur Einflihrung eines neuen ldentitats-und Accessmanagements (IAM) wurden ein IT-Projekt
zur Entwicklung eines mobilen Mitarbeitendenausweis bis Ende 2025 durchgefiihrt sowie im
Sommer 2025 ein Konzept fir Zugriffe und Berechtigungen von Mitarbeitenden an der UR
sowie externe Kooperations- und Kollaborationspartner erstellt. Die Erkenntnisse aus beiden
Projekten liefern zwar wichtige Voraussetzungen, aber zur Einfiihrung eines neues ldentitats-
management werden weitere MaBnahmen auszufiihren sein.

Ein erster standardisierter IT-Arbeitsplatz wurde mit dem Ziel der Erhéhung der IT-Sicherheit
fir die Mitarbeitenden in der Verwaltung bzw. fir das wissenschaftsstitzende Personal neu
spezifiziert und ist eingefiihrt.

In der Neuauflage der strategischen IT-Planung wurden in einem sorgfaltigen Auswahlprozess Mal3-
nahmen priorisiert, flr die im Zeitraum der nachsten drei Jahre IT-Projekte konzipiert und umgesetzt
werden.

1.

Aufbau moderner IT-Arbeitsplatze mit integrierter Losung flir email, Termine und Kontakte
sowie flir Sync- und Share-Dienste zur Unterstiitzung von Kollaboration und Kooperation fiir
alle Fachdisziplinen und Arbeitsumgebungen.

Etablierung eines ganzheitlichen IAM mit dem Ziel, Transparenz und Sicherheit an der UR
nachhaltig zu starken. Durch die Zentralisierung von Zugriffsrechten wird der manuelle Ver-
waltungsaufwand reduziert und verbliebene Liicken aus den Projekten der initialen IT-Strate-
gie geschlossen. Damit wird eine sichere Basis geschaffen, die Schatten-IT! und Lizenzrisiken
effektiv vorbeugt.

2 Rahmenbedingungen der IT-Strategie: digitaler Wandel und digi-

tale Souveranitat

Auch an den Hochschulen lasst sich der digitale Wandel feststellen und nicht zuletzt mit dem stetig
steigenden Einsatz der IT in allen Bereichen belegen. Digitale Bewerbungsprozesse, eine professio-
nelle Prasenz in sozialen Medien oder der Einsatz intelligenter Assistenzsysteme sind langst zu erwar-
teten Standards geworden. Gleichzeitig fihrt die wachsende Transparenz im Web dazu, dass Hoch-
schulen leichter vergleichbar werden — auch tber Landergrenzen hinweg. Dies verstarkt Erwartungen
an ein modernes, datenbasiertes Hochschulmanagement sowie an digital integrierte Forschungs- und

1 Der Begriff Schatten-IT beschreibt die autonome Beschaffung und Entwicklung sowie den eigenstiandigen Be-
trieb von Informationssystemen durch einzelne Mitarbeiter oder einen Fachbereich als Ganzes ohne die Einbin-
dung der IT-Abteilung des Unternehmens.” Zitat aus Lexikon der Gl zum Begriff ,,Schatten-IT https://gi.de/in-
formatiklexikon/schatten-it (Zugriff 2.7.2026).
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Lehrformate. Die hohe Mobilitdat von Studierenden und Forschenden erh6ht zudem den internationa-
len Wettbewerb und verringert die Relevanz rein regionaler Netzwerke.

Gleichzeitig bietet die Digitalisierung grofRe Entwicklungspotenziale: Sie ermoglicht nicht nur effizien-
tere Prozesse, sondern eréffnet auch Potenziale in der Forschung, Lehre, Studium und Outreach so-
wie fir das Hochschulmanagement. Digitale Technologien wie Kl-gestitzte Analyseverfahren oder
virtuelle Forschungsumgebungen schaffen Zugang zu umfangreichen Datenbestdnden, erleichtern
die Auswertung komplexer Zusammenhange und férdern die disziplintibergreifende Zusammenar-
beit. Barrierefreie, ortsunabhangige Zugange zu digitalen Ressourcen starken die Teilhabe. Wird digi-
tale Interaktion sinnvoll mit Prasenzangeboten kombiniert, lassen sich neue Raume fiir persénlichen
Austausch und betreute Studienformate schaffen — ein wichtiger Beitrag gegen soziale Entfremdung
in groflen Studienkohorten.

Mit der fortschreitenden Digitalisierung und der damit einhergehenden zunehmenden Abhangigkeit
von IT-Systemen entstehen allerdings auch neue Herausforderungen fiir die Sicherung und Forde-
rung der digitalen Souveranitat. Sie bildet eine wesentliche Grundlage fiir vertrauenswiirdige IT-Sys-
teme und ist zugleich eine unverzichtbare Voraussetzung fir unabhangiges Handeln. Digitale Souve-
ranitat ermoglicht es beispielsweise, durch eine geringere Abhangigkeit von einzelnen Herstellern
freier am Markt zu agieren und grolRere Gestaltungsspielraume zu wahren. Vorhandene Systeme
kénnen dadurch schneller angepasst oder bei Bedarf einfacher durch alternative Lésungen ersetzt
werden.

Der Begriff der digitalen Souveranitat ist vielschichtig und komplex, da er in unterschiedlichen Kon-
texten — etwa in Recht, Politik, Wirtschaft und Gesellschaft — sowie aus der Perspektive verschiede-
ner Akteure, wie Privatpersonen oder Institutionen, betrachtet werden kann. Darliber hinaus wird
der Grad digitaler Souveranitat nicht allein durch technische Faktoren bestimmt, sondern ebenso
durch organisationale Rahmenbedingungen und Strukturen. Grundlegend ist jedoch das Verstandnis
digitaler Souveranitat als Ausdruck von Unabhangigkeit, Eigenverantwortung und Selbstbestimmtheit
der Akteure in der digitalen Welt.

Die UR erkennt ihre besondere Verantwortung bei der Sicherung und Férderung der digitalen Souve-
ranitat. Zum einen leistet sie im Rahmen ihrer Forschungstatigkeiten einen Beitrag durch die Entwick-
lung innovativer Losungen und Technologien. Zum anderen vermittelt sie im Rahmen ihres Bildungs-
auftrags relevante Kompetenzen und starkt das Bewusstsein fir die Bedeutung digitaler Souverani-
tat. Darlber hinaus tragt die UR auch in eigener Sache Verantwortung: Mit Blick auf den Betrieb und
die kontinuierliche Weiterentwicklung der eigenen IT-Infrastruktur ist es ein zentrales Anliegen,
selbst digitale Souveranitat zu erlangen und zu bewahren.

Digitale Souveranitat formuliert somit einen klaren Anspruch an den Ausbau der bestehenden IT als
verlassliche Infrastruktur mit stabilen IT-Services sowie an die strategische Weiterentwicklung, um
die Bandbreite moglicher Digitalisierungspotenziale ausschdpfen zu kdnnen. Sie wird zu einem mal3-
geblichen Ziel der strategischen Planung der IT an der UR.

Ebenso ist die konsequente Ausrichtung der IT an den Bedlrfnissen der Nutzenden ein zentrales Ziel
der strategischen Planung. Insbesondere bei strategischen Weiterentwicklungen liegt der Fokus da-
rauf, nicht samtliche denkbaren, sondern gezielt diejenigen Digitalisierungspotenziale zu verfolgen,

die die UR nachhaltig unterstiitzen und fordern.

Zu den Bedingungen, die fir eine erfolgreiche Umsetzung der IT-Strategie an der UR als kritisch ange-
sehen werden, zidhlen:



e die Bereitschaft auf Leitungsebene, die Chancen der Digitalisierung zu realisieren und die
Moglichkeit diese mit ausreichenden Ressourcen zu unterfiittern;

e eine hohe Serviceorientierung der IT-Dienstleistenden (Campus IT, Verwaltungs-DV und Bibli-
otheks-DV) bei gleichzeitiger Gewahrleistung eines sicheren Betriebs;

e eine hohe Zufriedenheit der Nutzenden und der Mitarbeitenden bei gleichzeitig realisierter
Eigenverantwortung und Akzeptanz rechtlicher, technischer und organisatorischer Rahmen-
bedingungen;

3 Strategische IT-Ziele der UR

Die UR setzt sich, wie schon eingangs beschrieben, als wichtigstes strategisches Ziel fur die IT, die IT-
Systeme als beste Unterstiitzung fiir ihre Leistungsbereiche Forschung, Lehre, Studium und OQutreach
sowie flir das Hochschulmanagement auszubauen und diese konsequent auf die Anforderungen der
Nutzenden auszurichten. Diese sehr weitreichende Aussage wird mit den folgenden vier Teilzielen fir
die Leistungs- und Unterstiitzungsbereiche der UR konkretisiert. Mit der Prazisierung werden die
Schwerpunkte der IT-Ziele festgelegt und mit der Reihenfolge die Priorisierung vorgenommen.

1. Forschung durch leistungsfihige, kollaborative und souverdne IT-Infrastruktur starken
(1) Férderung des digital souverdnen Ausbaus von Hardware und Software (insbesondere sol-
che, die selbst oder in der EU durch 6ffentliche Einrichtungen bzw. forschungsnahe Institutio-
nen gehostet werden), um kollaboratives Arbeiten und interdisziplindre Forschungsvorhaben
zu starken. Zudem (2) Ausbau des Datenmanagements u. a. um Férderbedingungen beziig-
lich Langzeit-Archivierung und Rechtemanagement zu erfiillen sowie datenintensive Projekte
zu unterstutzen.

2. Digitale Exzellenz in Lehre, Studium und Weiterbildung fordern
Ausbau stabiler IT-Systeme zur Unterstlitzung innovativer, barrierefreier digitaler Lehr- und
Lernformate, um zeit- und ortsunabhangige Bildungsangebote zu ermdéglichen und die Quali-
tat der Lehre nachhaltig zu verbessern.

3. Digitales Hochschulmanagement ausbauen
Automatisierung und Digitalisierung administrativer Prozesse, um Effizienz und Nutzer-
freundlichkeit zu steigern sowie um manuelle Tatigkeiten, Mehrfacheingaben wie auch Medi-
enbriichen zu reduzieren — mit Fokus auf Interoperabilitat und Datenschutz.

4. Digitale Formate fiir den Outreach stiarken
Aufbau und Forderung digitaler Plattformen, Kommunikationskanale und interaktiver For-
mate, die insbesondere den Wissenstransfer in die Gesellschaft erleichtern, die Sichtbarkeit
universitarer Leistungen erhéhen und eine breite Teilhabe an Bildung, Forschung und offent-
lichem Diskurs ermdglichen.

Eine weitere Konkretisierung der weitreichenden Aussage bewirken die folgenden drei Teilziele, die
sich auf Querschnittsthemen beziehen und die in der Prioritat nicht nachrangig zu den IT-Zielen fiir
die Leistungsbereiche stehen. Aufgrund der Bedeutung jedes Querschnittsthemas und insbesondere
der engen Wechselwirkungen zwischen den Themen, wie bspw. bei Informationssicherheit und Digi-
tale Souveranitat, wurde von einer Priorisierung abgesehen.



Benutzerzentrierte IT-Services weiterentwickeln
Ausbau des serviceorientierten IT-Betriebs mit nutzerfreundlichen Portalen, Self-Service-An-
geboten und kontinuierlicher Verbesserung der Support- und Kommunikationskanale.

Informationssicherheit und Resilienz systematisch ausbauen

Die Informationssicherheitsarchitektur (ISMS) wird gezielt weiterentwickelt, um aktuellen
Bedrohungslagen sowie universitdren insbes. wissenschaftlichen und regulatorischen Anfor-
derungen gerecht zu werden. Die Zertifizierung nach I1SO 27001 wird fiir das RZ angestrebt.

Digitale Souveranitit und Nachhaltigkeit sichern

Starkung der technologischen Unabhéangigkeit durch u.a. Open-Source-Lésungen und nach-
haltige IT-Beschaffung sowie energieeffiziente Rechenzentren und Green-IT-Konzepte. / Es
wird bei der Ausrichtung der IT ein besonderes Augenmerk auf Digitale Souveranitat und Da-
tensicherheit gelegt. In den jeweiligen Projekten werden entsprechende Malinahmen einbe-
zogen.

4 |T-Strategie der UR

Die IT-Strategie wird in vier Themenbereiche untergliedert, die in den folgenden Abschnitten be-
schrieben sind.

4.1 Mission/Vision
Die folgenden Leitgedanken bilden den Rahmen mitunter auch Restriktionen fiir die Umsetzung der
strategischen IT-Ziele:

1.

Die UR versteht sich als Prasenzuniversitat, die eine sinnhafte und umfangliche Digitalisie-
rung anstrebt. Dabei sieht sie sich in der Verantwortung, einen moglichst freien und barriere-
freien Wissensaustausch zu gewahrleisten und die wissenschaftlich notwendige Vielfalt zu
ermoglichen.

Digitalisierung an der UR bedeutet, dass Prozesse ganzheitlich gedacht werden, d.h. unter
Einbeziehung der Aufgaben der Fakultdten und ,, anderer Einrichtungen” (Verwaltung, zent-
rale Einrichtungen) sind effiziente und effektive Arbeitsabldufe zu beschreiben.

Informationssicherheit und Datenschutz werden mit Blick auf die aktuelle Gefahrenlage als
besonders kritische Saulen einer leistungsfahigen IT angesehen. Eine verhdltnismaRige Ab-
wagung von Sicherheitsbediirfnis und Offenheit wird stets vorgenommen.

Die IT-Systeme bilden die grundlegende Infrastruktur an der UR. Dafiir bieten die IT-Dienst-
leistenden stabile IT-Services aus einer Hand an, die die Nutzenden effizient und effektiv
unterstiitzen. Sie verstehen sich deshalb als Partner und arbeiten ungeachtet der organisato-
rischen Grenzen gemeinsam an durchgangigen Entwicklungs- und Betriebsprozessen.

Die Qualitat der IT-Systeme wird vor allem in den strategisch wichtigen Bereichen und im
Hinblick auf die Zufriedenheit der Nutzenden stetig verbessert. Ein transparentes Evalua-
tionsverfahren unter Aufsicht der Kommission der IT-Nutzenden Uberprift regelmaRig die

Effizienz und Effektivitat der IT-Services.

Die historisch gewachsene IT-Landschaft umfasst viele einzelne IT-Systeme mit teilweise re-
dundanten oder gar im Zeitverlauf unnétigen Funktionen. Sie ist stets auf mégliche Syner-
gien zu untersuchen. Auf diese Weise kdnnen die Flexibilitat verbessert und Potenziale zur



Reduzierung der Kosten gehoben werden. Eine gute Balance ist zu schaffen, mit der notwen-
dige Vielfalt unterstitzt und kostenintensive, unnotige Heterogenitat (,, Wildwuchs“) abge-
baut wird.

7. Die IT-Dienstleistenden engagieren sich beim Digital Verbund Bayern (DVB) und weiterer
bayerischer und deutschlandweiter Verblinde. Die Zusammenarbeit mit anderen Hochschu-
len und die Nutzung bayerischer Angebote liber den DVB ist anzustreben, um Synergien zu
nutzen.

8. Fir eine erfolgreiche Zukunftsentwicklung sind Entwicklungschancen zu erwagen, die sich
durch den Einsatz innovativer IT-Techniken ergeben und die eine Weiterentwicklung der For-
schungs- und Lehrkulturen fordern kénnen. Die IT-Dienstleistenden wirken in der gesamten
Universitat auch als Ideengebende und machen auf Potenziale neuer IT-Techniken aufmerk-
sam. Die Bewertung solcher Chancen erfolgt im Rahmen der zustandigen Gremien (Kommis-
sion der IT-Nutzenden und Kommission fiir die IT-Architektur) und wird entsprechend den
Erfordernissen durch die Universitatsleitung entschieden oder im Konsens der beteiligten
Parteien (Forschende/Lehrende und IT-Dienstleistende) initiiert.

Die Reihenfolge der Leitgedanken spiegelt auch deren Gewichtung wider.

Der Anspruch der UR an die IT bezogen auf die Ubernahme neuer Techniken wird grundsétzlich mit
der Klasse 3 ,,Mainstream” ausgedriickt. In strategisch besonders wichtigen Bereichen (z.B. zur Un-
terstlitzung exzellenter Forschergruppen oder zur Umsetzung innovativer Lehrkonzepte) wird die Zu-
ordnung zu Klasse 2 ,,Early Adopter” und im Einzelfall auch zur Klasse 1 , First Mover” angestrebt. Die
Abweichung vom Grundsatz in Richtung Klasse 2 und 1 begriindet sich auch mit dem Verstandnis, die
IT-Technik flir vorwartsweisende Impulse in ausgewahlten Bereichen zu nutzen. Auf diese Weise wird
die Balance zwischen den Anspriichen an die IT als Treiber fir die zukunftsgerichtete Weiterentwick-
lung einerseits und andererseits zur Sicherstellung stabiler IT-Services bei begrenzten Ressourcen
hergestellt.

4.2 Leistungsspektrum
Die bestehenden IT-Systeme und Services stellen das Leistungsspektrum der IT an der UR dar. Sie
sind in einem Domanenmodell geordnet, das die IT-Systeme und Services in weitgehend voneinander
unabhangige Bereiche einteilt. Ziel des Domanenmodells ist es, die systematische Planung und Wei-
terentwicklung der IT-Systeme bzw. Services sicherzustellen. Es tragt dazu bei, die Komplexitat der IT-
Landschaft durch Aufteilung in Gberschaubarere Domanen beherrschbar zu machen. Zudem werden
die Flexibilitdat und Anpassbarkeit der IT durch Modularisierung und erhohte Transparenz verbessert.
Die iberschneidungsfreie Zuordnung der IT-Systeme und IT-Services zu den Domanen wird nicht im-
mer moglich sein. So ist beispielsweise der Elektronische Zeitschriftenkatalog ein IT-Service, der so-
wohl der Domane Lehre wie auch der Forschung zugeordnet werden kénnte. Um eindeutige Verant-
wortlichkeiten zu schaffen, werden solche Systeme dennoch in nur
einer Domane verankert. Dies soll jedoch nicht einschranken, dass
Lehre & Forschung &
die strategische Weiterentwicklung dieser IT-Systeme bzw. IT-Ser- Weiterbildung Transfer
vices aus der Perspektive verschiedener Domanen gefordert wird.

Die IT-Landschaft der UR ist in sechs Domanen eingeteilt (vgl. Ab-

bildung 1). Die Weiterentwicklung von finf Domé&nen wird aktiv I{;Il—aﬁggveirc:ent
betrieben, die sechste Domaéne (Infrastruktur) ist an den Zielen der
anderen auszurichten.

End User
Management

Campus
Management



Abbildung 1: Domdnen der UR

Fiir die Domanen wurden an den Leitgedanken ausgerichtete Ziele aus der Perspektive der Doma-
nendefiniert (vgl. Tabelle 1).

Domadne Ziele

Forschung und Trans- Interdisziplindre Spitzenforschung unter Beriicksichtigung des Kodex zu guter wis-
fer senschaftlicher Praxis

Lehre und Weiterbil- Verbesserung der Lehre und der barrierefreien Kollaboration fiir und zwischen
dung Studierenden und Lehrenden mit differenzierter und komfortabler Unterstltzung

der jeweiligen Zielgruppe. Neue Moglichkeiten zur Unterstltzung und Herausfor-

derungen der Lehre durch die Entwicklungen im Umfeld der kiinstlichen Intelli-

genz werden evaluiert und passende Angebote rechtssicher zur Verfligung ge-
stellt.

Campus Management e Erfillung der Vorgaben aus den relevanten Gesetzen (z.B. eGovernment Ge-
setz, Onlinezugangsgesetz, ...)

e Unterstiitzung effizienter, effektiver und zufriedenstellender Arbeitsabldufe
durch einen ,Digital First“-Ansatz nach dem ,Once Only Principle” mit inte-
grierten und benutzerfreundlichen Online-Formularen und Self-Service-Porta-
len.

End User Management | e Management dienstlicher IT-Arbeitsplitze sowie Integration von privaten End-
gerdten, dazu gehort u.a. bedarfsorientierte Auswahl und kosteneffiziente Li-
zensierung von Software

e Management einer digitalen Kommunikations- und Kollaborationsplattform

IT Servicemanagement | e Entwicklung eines gesamtuniversitaren IT-Dienstleistungszentrums

e Kapazitdtsmanagement als Grundlage fiir eine Weiterentwicklung der IT-Infra-
struktur

Infrastruktur e Sicherer und zuverlassiger Betrieb zur Erfullung der Anforderung der Nutzen-

den

Tabelle 1: Spezielle Ziele der Domanen

Domane: Forschung und Transfer

Die Doméne umfasst vor allem IT-Systeme, die von der Abteilung V (IT- und Publikationsservices) der
Universitatsbibliothek, des UR Data HUBs sowie der Campus IT betreut werden. Es handelt sich hier-
bei um IT-Loésungen, die zur Durchfiihrung kollaborativer Forschungsvorhaben bendétigt werden so-
wie Publikationsplattformen fir die freie Bereitstellung von Information und das Forschungsinforma-
tionssystem der Universitat Regensburg. Dies beinhaltet klassische Publikationsformen sowie For-
schungsdaten aus dem gesamten Facherspektrum der UR und umfasst einzelne Datensatze bis zu
Forschungsumgebungen mit integrierten Datenbanken.

Aktuell wird die notwendige Weiterentwicklung der Domane vor allem durch die MalRnahmen

Verbesserung lokaler kollaborativer Systeme fiir den Austausch von Forschungsgruppen
Ausbau der IT-Infrastruktur fiir das Forschungsdatenmanagement

Etablierung des Forschungsinformationssystems und Starkung der AulRenwirkung
Strategieentwicklung zur Langzeitarchivierung von Forschungsdaten und Umgang mit daten-
intensiven Projekten

P wnN e

angestrebt. Insbesondere souverane IT-Losungen, welche die sichere fakultats- und universitatsiber-
greifende Zusammenarbeit sowie mit auReruniversitaren Einrichtungen und relevanten Bereichen
der Gesellschaft ermoglichen, sind essentiell, um die fiir diese Domane definierte spezielle Zielset-
zung der interdisziplindren Spitzenforschung unter Berlicksichtigung des Kodex fiir gute wissenschaft-
liche Praxis zu erfillen (siehe Tabelle 1).



Die Domane wird mit Blick auf die Zielsetzung der UR als besonders relevant erachtet und mit der
Perspektive auf eine moglichst schnelle Ubernahme von sinnvollen neuen IT-Techniken ausgestaltet.
Sie wird deshalb der Klasse 2 ,Early Adopter” zugeordnet. Bei speziellen Anwendungen in der For-
schung z.B. im Rahmen der Unterstlitzung eines SFBs ist auch der Anspruch des ,,First Mover” zu ge-
wabhrleisten und durch proaktive Investitionen zu starken.

Domane: Lehre und Weiterbildung

Die Domane umfasst vor allem IT-Systeme, die von der Campus IT betreut werden. Die Systeme er-
moglichen und unterstitzen die Digitalisierung in allen Stadien der Lehre und des Lernens — von der
Selbsteinschatzung zur Studieneignung bis zum Studienabschluss. E-Learning-Dienste bieten Moglich-
keiten, hyper- und multimediale Lerninhalte zu erstellen, zu verwalten und zu distribuieren. Vor al-
lem bei der Erstellung und Distribution wird das Learning Management System durch Videokonfe-
renz- und Videoplattform-Systeme erganzt. E-Priifungssysteme ermoglichen die Digitalisierung bei
Leistungsnachweisen sowohl bei der Durchfiihrung der Priifung wie auch der Bewertung der Prii-
fungsergebnisse. PC-Pools mit spezieller Software fir Kurse und Priifungen runden das Angebot ab.
Zur Qualitatssicherung des Lehrangebots steht ein Evaluierungssystem bereit.

Aktuell wird die notwendige Weiterentwicklung der Domane vor allem in zwei Bereichen gesehen:

1. Die gewachsene IT-Landschaft soll zur Unterstiitzung der Lehre und Kollaboration zwischen
Dozierenden und Lernenden verbessert und konsolidiert werden. Besonderes Augenmerk
liegt hier auf den neuen Moglichkeiten und Herausforderungen, die sich durch die Entwick-
lungen im Umfeld der kiinstlichen Intelligenz ergeben. Passende Angebote werden evaluiert
und rechtssicher zur Verfligung gestellt (siehe Tabelle 2).

2. Die Moglichkeiten der Kl erfordern eine umfassende Anpassung der Lehre. Curricula, Pri-
fungsleistungen und Hochschuldidaktik missen vor dem Hintergrund von Kl neu gedacht
werden. Daher sind entsprechende Weiterbildungsangebote fiir Lehrende vom ZHW auszu-
bauen.

Alle genannten Weiterentwicklungen unterstiitzen, die fiir die Domane definierte, spezielle Zielset-
zung und verbessern die IT fir die Lehre und die Kollaboration (siehe Tabelle 1).

Da die Domane mit Blick auf die Zielsetzung der UR als sehr relevant eingestuft wird, ist die Ge-
schwindigkeit der Ubernahme von sinnvollen neuen IT-Techniken erfolgskritisch. Auch wenn grund-
satzlich die Nachhaltigkeit, Langfristigkeit und Stabilitat der IT in der Lehre im Vordergrund stehen
und die Ubernahme neuer IT-Techniken dann auch im Verbund mit anderen Hochschulen erfolgen
kann, soll fallbezogen auch die Moglichkeit er6ffnet werden, auf innovative IT-Techniken zu setzen
und diese beispielsweise in der Lehrerbildung einzusetzen. Entsprechend ist der Anspruch in Lehre
und Weiterbildung zwar grundsatzlich mit Klasse 3 ,,Mainstream” ausgedriickt, was jedoch nicht aus-
schliel3t, dass fallweise IT-Techniken als ,Early Adopter” oder der gar ,First Mover” eingeflihrt wer-
den.

Domane Campus Management

In die Domane Campus Management fallen zentrale und dezentrale Dienste, die die Verwaltung und
den routinemalRigen Betrieb der Universitat unterstiitzen. Dabei bestehen Beriihrungspunkte und
Uberschneidungen zu allen anderen Domanen. Die IT-Systeme in der Domine werden vor allem von
der Verwaltungs-DV betreut.

Aktuell wird die notwendige Weiterentwicklung der Domane vor allem durch die MalRnahmen

1. Weiterentwicklung des Identitatsmanagements,



2. bessere Verfligbarkeit von Informationen und
3. durchgangigere Unterstlitzung und Digitalisierung der Verwaltungsprozesse

gesehen. Die Weiterentwicklungen tragen zu den speziellen Zielen der Domane bei. So ist nicht nur
die stetige Weiterentwicklung des Identitdtsmanagements, sondern auch der Ausbau einer durch-
gangigen Unterstilitzung der Verwaltungsprozesse forderlich fir die Erflillung gesetzlicher Vorgaben.
Zudem tragen die beiden zuletzt genannten MaBnahmen wie auch die Priifung des Einsatzes von Kl
zur Verbesserung Effizienz und Effektivitat der Arbeitsablaufe sowie zu einer hoheren Zufriedenheit
der Mitarbeitenden bei (siehe Tabelle 1).

Die Domane wird mit Blick auf die Zielsetzung der UR als relevant erachtet. Zur Beschreibung des An-
spruchs an die IT wird diese Domane generell der Klasse 3 ,Mainstream” zugeordnet, da es als aus-
reichend angesehen wird, wenn neue IT-Techniken im Verbund mit den anderen Bayerischen Univer-
sitaten eingefiihrt werden und somit Risiken sowie ggf. Kosten reduziert werden kénnen. Ausgenom-
men werden IT-Systeme, die Mehrwertdienste (z.B. im Rahmen des Online-Zugangsgesetzes) unter-
stitzen und einen héheren Anspruch (,Early Adopter”) erfiillen miissen. Darliber hinaus sind IT-Sys-
teme fir strategisch weniger wichtige Dienste vom Anspruch her zu separieren, da sie einem geringe-
ren Anspruch (,,Follower”) geniigen kénnen.

Domadne End User Management

Die Weiterentwicklung dieser Domane ist daran ausgerichtet, die beiden folgenden Aufgabenberei-
che bestmoglich zu erfillen:

e Spezifikation der IT-Arbeitsplatze bzgl. unterstiitzter Hard- und Software sowie Betriebsmodi
o Management der dienstlichen PCs mit Windows, Linux, MacOS

o Bedarfsorientierte Auswahl und kosteneffiziente Beschaffung von Hardware und Soft-
ware und deren Bereitstellung

o Bereitstellung standardisierter IT-Arbeitsplatze as a Service (regelmaRige Aktualisie-
rung der Gerate und der Software)

o Strategie und Technik zur Handhabung privater Endgerate am Campus (BYOD — bring
your own device)

e Einfluhrung einer integrierten Kommunikations- und Kollaborationslésung mit Mail- und
Cloudspeicher unter Beachtung der DSGVO, der digitalen Souveranitat, Datensicherheit, Resi-
lienz und Ausnutzung moglicher Synergien, in Kooperation mit anderen Hochschulen und
Forschungseinrichtungen

Die IT-Systeme in diesen Aufgabenbereichen werden hauptsachlich von der Campus IT betreut. Ins-
besondere beim Aufbau der Kommunikations- und Kollaborationsldsung bestehen dariiber hinaus
enge Interdependenzen zu dem aktuell von der Abteilung GuT zu entwickelnden Konzept fiir die Te-
lefonie an der UR (Telefonie2030). Um den groRtmoglichen Nutzen fir die Mitglieder der UR zu erzie-
len, sollte das Konzept in enger Kooperation und Abstimmung mit der Campus IT erfolgen, mit dem
Ziel, die unterschiedlichen Kommunikationsdienste (u.a. Telefonie, Videokonferenz, E-Mail, Chat) zu
verzahnen und zu bindeln (,,unified communications”).

Aktuell werden vor allem zwei Mallnahmen zur Weiterentwicklung der Domane sowie ihrer IT-Sys-
teme angestrebt

1. Entwicklung einer Software-Strategie sowie
2. Spezifikation von Standard-IT-Arbeitsplatzen



Die erste MalRnahme (Software-Strategie) ist vor dem Hintergrund sich stetig andernder Bedingun-
gen in Rahmen- bzw. Lizenzvertragen notwendig und zeitkritisch. Sie tragt mafligeblich zur Erreichung
des speziellen Ziels eines kosteneffizienten Managements der Anwendungssoftware bei. Demgegen-
Uber unterstiitzt die zweite MaRnahme (Standard IT-Arbeitsplatze) vor allem ein kosteneffizientes
Management der dienstlichen IT-Arbeitsplatze (siehe Tabelle 1). Dazu wird ein Konzept fur standardi-
sierte IT-Arbeitsplatze entwickelt, das die wissenschaftlich notwendige Vielfalt wahrt sowie entste-
hende Kosteneffizienzen nutzt. Darlber hinaus werden technische und organisatorische MaRnahmen
spezifiziert, die auch darauf abzielen, die IT-Sicherheit zu starken.

Die Domane wird mit Blick auf die Zielsetzung der UR als relevant erachtet und spielt fiir die Zufrie-
denheit der IT-Nutzenden eine wichtige Rolle. Zur Beschreibung des Anspruchs an die IT wird diese
Domane der Klasse 3 ,,Mainstream® zugeordnet, da es auch hier als ausreichend angesehen wird,
wenn neue IT-Techniken im Verbund mit den anderen Bayerischen Universitaten eingefiihrt werden.

Domadne IT Servicemanagement

Die Domane umfasst IT-Systeme, die ausschlieRlich von der Campus IT betreut werden, und bietet
einen zentralen Service, namlich den IT-Support fiir die Nutzenden, an.

Nach dem erfolgreichen Aufbau des zentralen Servicedesks sollen nun in einer zweiten Phase Berei-
che auBerhalb des RZs (Verwaltungs-DV, Bib-IT, GuT, ...) integriert werden, um den Mitgliedern der
Universitat bei allen IT-Anliegen eine einzige Anlaufstelle anbieten zu kénnen. Grundlage hierfiir stel-
len die Dienste eines campusweiten Servicekatalogs dar. Dariiber hinaus bietet die Domane kiinftig
die Moglichkeit, Kl-gestiitzte Verfahren im IT-Servicemanagement einzusetzen — etwa zur intelligen-
ten Ticketklassifikation, zur automatisierten Unterstiitzung im Service Desk oder zur Analyse wieder-
kehrender Muster —, um Effizienz, Qualitat und digitale Souveranitat weiter zu starken.

Uber das IT Servicemanagement werden wichtige Anhaltspunkte fiir die systematische Weiterent-
wicklung der IT-bezogenen Infrastrukturleistungen gewonnen (siehe Tabelle 1).

Die Domane wird mit Blick auf die Zielsetzung der UR zwar als relevant und vor allem fiir die Zufrie-
denheit der IT-Nutzenden als besonders erfolgskritisch eingeschatzt. Allerdings lasst sich fir die IT-
Nutzenden durch eine méglichst schnelle Ubernahme neuer IT-Techniken im IT Servicemanagement
kein groBer Mehrwert erreichen, d.h. die Ubernahme eines am Markt bew&hrten Werkzeugs ist aus-
reichend. Vom Anspruch wird diese Domane daher der Klasse 4 , Follower” zugeordnet.

Domane Infrastruktur

Die Domane umfasst IT-Systeme, die hauptsachlich von der Campus IT sowie der Verwaltungs-DV be-
treut werden. Sie stellen die zugrundeliegende Netz-, Server- und Storageinfrastruktur sowie grund-
legende IT-Services fiir die UR bereit, die als Basis fiir alle IT-Anwendungen an der UR genutzt wer-
den. Um hohe Betriebsstabilitat zu ermdglichen, werden kritische Systeme redundant in den beiden
Maschinensdlen betrieben.

Einen Sonderfall stellen die IT-Systeme der Abteilung GuT dar, fiir die noch kein durchgangiges IT-
Konzept existiert. Diese IT-Systeme sind sowohl in den Maschinensalen des RZs, aber auch an ande-
ren Orten an der UR aufgestellt, so dass sie mit unterschiedlichen SicherheitsmaBBnahmen und unter-
schiedlichen Sicherheitsniveaus betrieben werden.

Um fir die Universitat eine moderne bzw. betriebssichere IT-Infrastruktur bereitstellen zu kénnen,
sind im Server-/Storagebereich Reinvestitionszyklen von ca. 5-7 Jahren, im Netzwerkbereich von 8-10
Jahren notwendig. Damit einher geht nicht nur ein zeitgemaRer Ausbau entsprechend den angefor-



derten Bedarfen bei Datenmenge und -durchsatz (insbesondere aus den Naturwissenschaften), son-
dern auch die konsequente Weiterentwicklung des Schutzes der IT-Systeme der Universitat. Gleich-
zeitig bedarf es moderner Loésungen, um die stark zunehmende Anzahl der IT-Dienste an den Fakulta-
ten ins Gesamtkonzept der IT-Infrastruktur an der UR mit vertretbarem Personaleinsatz einbinden zu
kénnen und gleichzeitig ein hohes Sicherheitsniveau gewahrleisten zu kdnnen. Unabhangig vom Grad
der Nutzung von Cloudangeboten gilt es, die Infrastruktur vor Ort als Zugang zu lokalen sowie exter-
nen Ressourcen auch langfristig zu betreiben.

Die Beschaffung der Infrastruktur wird — wo moglich — auf Basis von GroRgerateantragen durchge-
flhrt. Fakultaten werden einbezogen, wenn es sinnvoll und fir die Antragstellung férderlich ist. Da-
bei verantwortet die Campus IT die inhaltliche Ausgestaltung und Einreichung der Antrage.

Aktuell werden die notwendigen Weiterentwicklungen der Domane vor allem durch die MalRnahmen

- Netzwerkauthentifizierung
- Konsolidierung den zentralen Server- und Storageinfrastrukturen

gesehen. Die erste MaRRnahme erhéht die Sicherheit der IT-Infrastruktur erheblich und wird im Zu-
sammenspiel mit den Standard-IT-Arbeitsplatzen zudem mit einer verbesserten Benutzerfreundlich-
keit flir die Mitglieder der Universitat einhergehen. Mit der Konsolidierung der zentralen Server- und
Storageinfrastruktur kdnnen weitere universitatsinterne Synergieeffekt im IT-Infrastrukturbereich
erschlossen werden. So wire bspw. die Uberfiihrung der Server- und Storage-Systeme der Abteilung
GuT in die Campus IT ein langst notwendiger Schritt, um der aktuellen Bedrohungslage durch Cy-
berangriffe angemessen begegnen zu kdnnen. Dazu ist zundchst eine Gesamtkonzept zu erstellen,
auf dessen Basis Verantwortlichkeiten und Ressourcen definiert werden.

Die Domane wird ausgerichtet an den MaRnahmen und IT-Projekten der anderen Domanen. Zur Be-
schreibung des Anspruchs an die IT wird diese Domane der Klasse 3 ,Mainstream” zugeordnet, da es
auch hier als ausreichend angesehen wird, wenn neue IT-Techniken im Verbund mit den anderen
bayerischen Universitaten eingefiihrt werden.

IT-Systeme und -Services an den Fakultdten

Das Leistungsspektrum der IT an der UR wird durch die IT-Systeme und Services erganzt, die dezent-
ral an den einzelnen Fakultaten betrieben werden. Zur Verbesserung der IT-Sicherheit sowie der
Nachhaltigkeit (vgl. ,Teilziele Querschnittsthemen” oben) sollte als Weiterentwicklung eine zentrale
Aufstellung der Hardware in den Maschinensalen der UR angestrebt werden.

4.3 Organisation und Ressourcen

Der Betrieb von IT-Systemen fiir die UR und das Angebot an IT-Services wird im Wesentlichen von
den IT-Dienstleistenden der UR, das sind die Campus IT, die Verwaltungs-DV sowie die Bibliotheks-DV
sichergestellt. Dabei stellt die Campus IT nicht nur bezogen auf die Menge der betriebenen IT-Sys-
teme und angebotenen IT-Services, sondern auch aufgrund ihrer Personal- und Sachausstattung die
grofSte Einheit unter den IT-Dienstleistenden dar. Die Aufteilung in die drei Einrichtungen orientiert
sich an funktionalen Erfordernissen. Sowohl die Bibliotheks-DV wie auch die Verwaltungs-DV sind die
IT-Dienstleistenden mit dem Auftrag, IT-Services fir die Bibliothek bzw. der Verwaltung zu erbringen,
wahrend die Campus IT fiir die grundlegende IT-Infrastruktur und fiir die darauf aufbauenden Basis-
dienste zustandig ist. Bibliotheks-DV und Verwaltungs-DV nutzen deshalb auch IT-Services des RZs.



Der Betrieb der universitatsweiten IT liegt in der Zustandigkeit dieser drei zentralen IT-Dienstleisten-
den. Die Zusammenarbeit erfolgt ungeachtet der organisatorischen Grenzen ausgerichtet an durch-
gangigen Entwicklungs- und Betriebsprozessen.

Die strategische Planung der IT-Systeme und IT-Services erfolgt durch die Zusammenarbeit eigens
eingerichteter Gremien (Kommission der IT-Nutzenden, Kommission fiir die IT-Architektur) mit den
IT-Dienstleistenden, die sowohl Bedarfe wie auch Potenziale innovativer Techniken priifen und kon-
sensual Empfehlungen fiir die zukunftsgerichtete Weiterentwicklung und Profilbildung der UR geben.
Die strategische Planung wird von der Universitatsleitung verabschiedet.

Die Umsetzung der Planungen z.B. durch die Entwicklung neuer Softwareldsungen, durch Einfihrung
neuer IT-Systeme oder die Verbesserungen bestehender Systeme liegt in der Verantwortung des je-
weiligen IT-Dienstleistenden. Sie werden sofern noétig in Abstimmung mit den anderen IT-Dienstleis-
tenden durchgefiihrt. Ebenfalls werden bei unmittelbaren Anderungen an der Schnittstelle zu den
Nutzenden diese in geeigneter Weise einbezogen. Gemald der Entscheidung, die IT im Sinne der
Klasse ,Early Adopter” bzw. ,,Mainstream® auszurichten, ist haufiger von der Konfiguration, Imple-
mentierung oder Anpassung von Standardsoftware auszugehen. In wenigen besonders relevanten
Bereichen, in denen eigene Software entwickelt wird, finden moderne Entwicklungsmethoden An-
wendung. Ziel ist eine hohe Funktionalitat sicherzustellen und gleichzeitig einen stabilen und war-
tungsarmen Betrieb zu gewahrleisten.

Die Vereinbarung von Rahmenvertragen mit Software- bzw. Hardware-Herstellern sowie die Beschaf-
fung von Geraten und Lizenzen wird universitatsweit durch die Campus IT gebiindelt und liberwie-
gend im Verbund mit den anderen bayerischen Universitaten ausgefiihrt. Zur Gewahrleistung eines
stabilen und wirtschaftlichen Betriebs sowie zur Einhaltung rechtlicher Vorgaben geben die Dienst-
leister in Abstimmung mit den Kommissionen der IT-Nutzenden und fiir die IT-Architektur verbindli-
che Standards vor.

Die Konzeption, Entwicklung und der Betrieb von IT-Systemen, die von an die Fakultdten angebunde-
nen dezentralen Einheiten vorgenommen werden, liegen in der Verantwortung der jeweiligen Fakul-
taten und missen vorgegebenen Qualitatsstandards insbesondere Standards fiir die IT-Sicherheit
und den Datenschutz genligen. Um den Risiken bspw. ungentigender Sicherheitsstandards oder einer
Schatten-IT zu begegnen sowie den damit verbundenen Ineffizienzen entgegenzuwirken, erfolgt eine
fiir alle Einheiten verbindliche Vorgabe von Richtlinien, die auch die Organisation des Supports in
Verantwortung der jeweiligen einbezieht. Die verbindlichen Vorgaben werden von den Kommissio-
nen der IT-Nutzenden und fur die IT-Architektur in Zusammenarbeit mit den IT-Dienstleistenden er-
arbeitet.

Fiir die UR ist die Aufgabe der erfolgreichen Akquise und kontinuierlichen Fort- und Weiterbildung
der Mitarbeitenden von besonders hohem Stellenwert. Vor allem sollen durch Erganzung des Perso-
nals bzw. durch zusatzliche QualifizierungsmaRnahmen die Kompetenzen der Mitarbeitenden in den
folgenden Bereichen aufgebaut bzw. gestarkt werden:

e relevante IT-Fachkenntnisse (z.B. im Bereich Server, Storage, Netzwerk, Datenbanken, IAM,
Virtualisierung, Cloud, Forschungsdatenmanagement, Kl ...)

e Administration von Cloud Mandanten

e Projektmanagement, Zeitmanagement, Prozess- und Workflow-Orientierung;

e Steuerung externer Dienstleister, Vertragswesen

e Anforderungsanalyse, Konzeption und Test (Fahigkeiten im Rahmen der Auswahl und Einfiih-
rung von IT-Services)

e |T-Sicherheit und Datenschutz



Die von den IT-Dienstleistenden eingesetzten Ressourcen sind in der Regel intern verortet. Potenzi-
ale, durch Outsourcing von Aufgabenbereichen oder durch die Nutzung von Cloud-Diensten auf ex-
terne Ressourcen zuzugreifen, sind kritisch hinsichtlich ihres Beitrages zur Digitalen Souveranitat zu
prifen. Zudem sind stets Angebote aus dem Digital-Verbund Bayern in Erwagung zu ziehen. Um kinf-
tig vermehrt Potenziale durch Kooperation mit anderen Hochschulen oder externen Dienstleistern
identifizieren und nutzen zu kdnnen, ist das gelebte Sourcing-Modell weiterzuentwickeln.

4.4 Steuerungssystem

Das Steuerungssystem tragt maligeblich zur Unterstlitzung der IT-Governance bei und ist so konzi-
piert, dass der damit verbundene Aufwand und Nutzen ausbalanciert sind. Es ist deshalb fiir alle IT-
Bereiche bzw. IT-Prozesse auf der Methode der Balanced Score Card aufgebaut. Nahere Ausfiihrun-
gen dazu sind im Dokument IT-Governance an der UR zu finden.

Als wichtige neue Dimension wird jede Domane im Hinblick auf ihren Beitrag zur digitalen Souverani-
tat bewertet. Dabei werden folgende Kriterien zur Ermittlung des Grads der Digitalen Souveranitat an
die Systeme angelegt:

e Organisationale Selbstbestimmung
o Verflgung, Transparenz und Kontrolle tiber Daten
o Nutzbarkeit alternativer Lésungen: Funktionalitdt und Usability
e Technologische Selbstbestimmung
o Flexibilitat/Hoheit der eigenen Infrastruktur
o Kompetenzen zum Betrieb
o Offenheit von Systemen und Infrastruktur
o Technische Datenhoheit
o Wirtschaftlichkeit
o Personalkosten
o Betriebs- und Wartungskosten
o Lizenzkosten
o Potenzielle Schaden durch den Ausfall des Systems
e Starkung der Resilienz
o Sicherstellung der Betriebskontinuitat einschl. Backup
o Vorhandensein von Exitstrategien
o Vorhandensein aktueller Notfall- und Wiederanlaufplane
o Festlegung klarer Verantwortlichkeiten und kontinuierliche Bewertungs- und Ent-
scheidungsprozesse zum Umgang mit Risiken

Auch wenn den naheliegenden technischen Kriterien Datenhoheit und Flexibilitdt/Hoheit der eigenen
Infrastruktur ein hohes Gewicht beigemessen wird, konnen diese nicht alleine ausschlaggebend fiir
die Bewertung der Digitalen Souveranitat sein. Aus diesem Grunde sind die weiteren Kriterien eben-
falls hinzugezogen worden und sollen ebenfalls maligeblich bei Entscheidungen zur Weiterentwick-
lung der IT-Infrastruktur herangezogen werden.

Die Bewertung der Domanen anhand der Kennzahlen und Ziele werden von den IT-Architekten fest-
gelegt. In Zusammenarbeit mit den operativen Einheiten der IT-Dienstleistenden wird die Zielerrei-
chung verantwortet. Die Kommission der IT-Nutzenden begleitet den Steuerungsprozess im Sinne
eines Beirats. Von besonderer Bedeutung sind hierbei Kennzahlen, die die Zufriedenheit der Nutzen-
den messen. Die Zufriedenheit der Nutzenden wird auch differenziert nach unterschiedlichen Typen



von Nutzenden untersucht. Fiir die Aufbauphase des IT-Servicemanagement ist eine begleitende Eva-
luation vorgesehen.

Mit dem Steuerungssystem wird die Zielerreichung sowie die Eignung der IT-Strategie in einem drei-
jahrigen Rhythmus Gberpruft.

5 Ausblick auf die Entwicklung der IT an der UR

Den strategischen Zielsetzungen folgend und auf Basis einer strukturierten Analyse jeder einzelnen
Domane wurden die folgenden wichtigsten MalRnahmen zur Weiterentwicklung der IT an der UR
identifiziert und Skizzen von IT-Projekten abgeleitet.

1.

Aufbau moderner IT-Arbeitsplatze mit integrierter Lésung fiir E-Mail, Termine und Kontakte
sowie flir sync- und share-Dienste zur Unterstlitzung von Kollaboration und Kooperation fir
alle Fachdisziplinen und Arbeitsumgebungen.

Etablierung eines ganzheitlichen IAM mit dem Ziel, Transparenz und Sicherheit an der UR
nachhaltig zu starken. Durch die Zentralisierung von Zugriffsrechten wird der manuelle Ver-
waltungsaufwand reduziert und verbliebene Liicken aus den Projekten der initialen IT-Strate-
gie geschlossen. Damit wird eine sichere Basis geschaffen, die Schatten-IT und Lizenzrisiken
effektiv vorbeugt.

Dariber hinaus wurden weitere notwendige MaRnahmen identifiziert, die in ihrer Bedeutung als
nachrangig zu den zwei priorisierten IT-Projekten gesehen werden, aber untereinander mit gleicher
Wichtigkeit bemessen wurden.

Ausbau des Datenmanagement, welches nicht mit Blick auf Forschungsunterstiitzung, son-
dern ganzheitlich zu férdern ist. Ebenfalls miteinzubeziehen ist die Langzeitspeicherung von
Forschungsdaten. Der Ausbau bezieht im Weiteren nicht nur technische, sondern auch pro-
zessuale Aspekte der Speicherung mit ein.

Einflhrung eines uniweiten Ticketsystems durch Zusammenlegung der betriebenen Service-
Desks (z.B. Campus IT, Verwaltungs-DV). Dies impliziert auch gleichzeitig den Aufbau eines
campusweiten Servicekatalogs.

Weiterentwicklung des Service-Desk zum IT-Servicemanagement durch Ausbau eines Innova-
tions- und Changemanagements, Aufbau eine Enterprise Architecture Management sowie
Aufbau eines Portfolio-Managements.

Konsolidierung und Standardisierung der bestehenden Systeme fiir Lehre und Priifungen

Identifizierung von Anwendungsfallen zur effektiven Nutzung von KI am Campus und ggf. Be-
reitstellung entsprechender Tools; Bereitstellen von Schulungen und Leitfaden zur Unterstit-
zung der Nutzung von Kl am Campus

IT-Arbeitsplatze als , kostenloser” Service (Software und Hardware)
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Anhang: Grundlagen zu den Themen IT-Strategie und IT-Governance

Mit der IT-Strategie wird ein breitgefacherter Rahmen fiir die mittel- und langfristige Entwicklung der
IT erstellt. Ausgangspunkt flr die Entwicklung der IT-Strategie ist die Definition der strategischen IT-
bezogenen Ziele. Diese werden einerseits aus den strategischen Zielen der Hochschule (z.B. Schar-
fung des gesamtuniversitaren Forschungsprofils, Steigerung der Antrags- und Konkurrenzfihigkeit)
abgeleitet, indem der Beitrag der IT zur Erreichung des Ziels klar konturiert herausgeldst wird. Ande-
rerseits werden in Ergdnzung dazu auch eigenstandige IT-bezogene Ziele (z.B. Erh6hung des Integrati-
onsgrads, Gewahrleistung der IT-Sicherheit) formuliert. Wahrend die strategischen IT-bezogenen
Ziele einzelne Bereiche der Hochschule fokussieren kénnen (z.B. Erweiterung des E-Learning-Ange-
bots), bezieht sich die IT-Strategie immer auf die gesamte IT an der UR. Entsprechend ist die Konsis-
tenz zwischen der IT-Strategie und den strategischen Zielen sicherzustellen. Die IT-Strategie dient
gleichzeitig als Grundlage fir die Ableitung von MalRnahmen, die zur Weiterentwicklung und Ergan-
zung der bestehenden IT-Systeme festgelegt werden (z.B. Ablésung Micro Focus Filr durch ein Gre-
mien Vewaltungstool) und mit denen die strategischen Ziele erreicht werden sollen. Die IT-Strategie
dient somit als Briicke zwischen den gesamtuniversitdren strategischen Zielen und den IT-Projekten.

Die IT-Strategie ist in vier Themenbereiche untergliedert, in denen klare Vorgaben zu treffen sind:

1. Mission/Vision: umfasst ein Leitbild, in dem insbesondere der Anspruch der Universitét an
die IT beschrieben wird. Zur Verdeutlichung des Anspruchs wird eine Zuordnung zu einer von
finf Klassen vorgenommen, die ein Prinzip vorgeben, wie insbesondere neue Techniken
Ubernommen werden ((1) First Mover (neue Techniken werden als erster ibernommen, ag-
gressive Ubernahmestrategie), (2) Early Adopter (die Universitét ist Teil der Spitzengruppe
und Gibernimmt schnell neue Techniken insbesondere in Kerngebieten, die Ubernahmestra-
tegie orientiert sich am Momentum), (3) Mainstream (neue Techniken werden Glbernommen,
wenn die anderen sie auch einfithren, moderate Ubernahmestrategie), (4) Follower (Festhal-
ten an bewéahrten Techniken, Ubernahme neuer Techniken, wenn sie sich bei anderen be-
wahren, konservative Ubernahmestrategie), (5) Late Follower/Slow Adopter (die IT leistet
keinen erfolgskritischen Beitrag und wird deshalb nur sehr defensiv bewirtschaftet). Mit der
Festlegung des Prinzips lassen sich Entscheidungen zum Ausbau der IT leiten und ex post
Uberprifen.

2. Leistungsspektrum: beschreibt die IT-Systeme und Services, die von den IT-Dienstleistenden
angeboten werden. Sie sind nach Doméanen (d.h. nach Nutzendengruppen und IT-Syste-
men/Services) differenziert. Bei den IT-Systemen und Services werden im Weiteren Entwick-
lungsleistungen (Projekte) und Betriebsleistungen (Operations) unterschieden. Je Domane
wird der generelle Leistungsanspruch aus der Mission/Vision konkretisiert. MaRgeblich hier-
flir ist zudem der Leistungsanspruch, der sich aus den strategischen Zielen der Universitat
ergibt.

3. Organisation und Ressourcen: legt (1) die Aufbau- und Ablauforganisation und deren digitale
Unterstitzung fur den IT-Bereich der Universitat fest und ist ein Teilbereich der IT-Gover-
nance. In der Aufbauorganisation werden Linien- bzw. Gremienstrukturen (zentral, foderal,
dezentral) beschrieben. In der Ablauforganisation sind die grundlegenden Prozesse grob fest-



zulegen. Die Prozesse umfassen die Entscheidungs- und Kommunikationsprozesse, die Ent-
wicklungsprozesse (z.B. Sequentiell/Wasserfall, Agil, Zwischenformen) sowie die operativen
Prozesse. Im Weiteren werden (2) die Menge sowie die Struktur der Ressourcen konkreti-
siert, die der Aufbauorganisation zugeordnet sind. Mit der Konkretisierung der Struktur der
Ressourcen wird das Sourcing-Konzept festgelegt und entschieden, welche IT-Systeme oder
Services extern (Outsourcing, Cloud) oder intern erbracht werden. Die Ausstattung der IT mit
personellen sowie finanziellen Ressourcen ist ebenfalls hier zu beschreiben.

4. Steuerungssystem: beschreibt die Konfiguration eines ibergreifenden Steuerungssystems
und bildet damit die Basis fir die Prozesse der IT-Governance. Mit dem Steuerungssystem
wird Uberprift, ob die definierten Strategischen Ziele auch erreicht werden. Dabei unterstiit-
zen definierte und betriebene IT-Prozesse die Verarbeitung von Informationen, die Verwal-
tung von IT-Ressourcen (Personal, Technologie, Daten, Anwendungen) und die Erbringung
von Services. Fir diese Bereiche sind jeweils Mess- und ZielgroBen zur Beurteilung der Ergeb-
nisse im Sinne der Zielerreichung festzulegen. Ein mogliches Steuerungssystem kann sich an
Standards wie COBIT oder ITIL ausrichten. Methoden wie die Balanced Scorecard kénnen
ebenfalls integriert werden. Das Steuerungssystem kann auch verschiedene Standards/Me-
thoden integrieren, je nachdem welche IT-Prozesse (z.B. ITIL fir IT-Serviceprozesse, COBIT fir
Entscheidungsprozesse) gesteuert werden sollen.

Die Entwicklung der IT-Strategie sowie die Einrichtung der IT-Governance dienen als notwendige Ba-
sis fur die langfristige Weiterentwicklung der IT-Systeme sowie der IT-Services der UR. Im Vorder-
grund steht dabei, die Zukunftsfahigkeit der UR zu gewahrleisten, indem die Stabilitat, Sicherheit, Fle-
xibilitdt und Anpassbarkeit der IT-Systeme stetig verbessert werden. Die IT-Strategie konkretisiert
sich in einzelnen mitunter langfristig ausgelegten IT-Projekten, die zur Zukunftsfahigkeit beitragen,
aber auch in erheblichem Male personelle und finanzielle Ressourcen der IT-Dienstleistenden bin-
den. Gleichzeitig werden auch kurzfristige, unvorhergesehene Anforderungen an die IT-Dienstleisten-
den bspw. zur Unterstlitzung eines Forschungsprojekts gestellt, welche bei den Planungen zur IT-
Strategie noch nicht bekannt waren und deren Umsetzung ebenfalls personelle und finanzielle Res-
sourcen der IT-Dienstleistenden benotigt. Sowohl die aus der IT-Strategie abgeleiteten IT-Projekte
wie auch die sich aus dem universitaren Wirken kurzfristig ergebenden Unterstiitzungsbedarfe sind
als berechtigt anzusehen. Es gilt somit abzuwagen, inwieweit die Interessen einzelner Forschender
oder Dozierender als vorrangig oder nachrangig gegentliber den aus der IT-Strategie abgeleiteten Pro-
jekten zu bewerten sind. Konkret bedeutet dies, dass mit der Festlegung der IT-Strategie die IT-
Dienstleistenden nicht mehr grundsatzlich ,,auf Zuruf” oder ,dem kurzen Dienstweg” eingesetzt wer-
den, aber auch nicht grundsatzlich mit dem Verweis auf die IT-Strategie jeden Unterstitzungsbedarf
auf einen spateren Zeitpunkt verschieben kdnnen. Insbesondere bei umfangreicheren Unterstit-
zungsbedarfen, die langerfristige Ressourcenkonflikte hervorrufen kénnen, erfolgt die Abwagung und
Priorisierung der Projekte in der Kommission fir die IT-Architektur, wahrend die Entscheidung in der
Leitung der Universitat getroffen wird.



