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UR Backstage — mitten im Team der Campus IT 
#1/4: Klaus Schmidt — der Balancekünstler 
 

 

 

 

 

Klaus Schmidt: Mein Name ist Klaus Schmidt. Ich bin einer von zwei IT-

Sicherheitsbeauftragten an der Uni Regensburg und das ist mein mysteriöses Geräusch: 

 
[knarrendes Geräusch] 

 

Jingle: UR Backstage – mitten im Team der Campus IT 

 

Katharina Hekrommer: Was denken andere, was du machst? 

 

Klaus Schmidt: Vermutlich denken andere, dass wir die ganze Zeit irgendwelche Hacker 

jage und fancy Programme schreibe, um Hacker zu finden oder so irgendwas. 

 

Katharina Hekrommer: Und was machst du wirklich? 

 

Klaus Schmidt: Naja, viel ist eigentlich formale Sachen, also Richtlinien erstellen, die 

dann von der RZ-Leitung oder von der Uni-Leitung erlassen werden. Wie verhält man 

sich in der IT? Was darf man mit den IT-Systemen machen? Was darf man nicht? Welche 

Schutzprogramme brauchen wir? Also solche Regeln erstellen. Dann überprüfen wir 

natürlich auch die Sicherheit von IT-Systemen. Das heißt, wir nutzen Programme, mit 

denen wir IT-Systeme scannen. Wir gucken nach: sind die aktuellen Updates drauf? Wir 

schauen: gibt es irgendwelche Schwachstellen? Und was wir auch noch machen, das 

ist Benutzerschulung. Also User Awareness heißt das Neudeutsch – sprich: Kurse 

halten. Und einmal im Jahr organisieren wir so einen IT-Security Day, wo wir 

verschiedene Referenten einladen und dann Leute zu verschiedenen Themen sich 

Sachen anhören können rund um die IT-Sicherheit. 

  

Also das Herausforderndste an dem Job hier ist, dass wir eine Universität sind. Und eine 

Universität steht halt für international, für oZen, für frei. Wir haben viele Forscher aus 
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ganz verschiedenen Bereichen, die ganz unterschiedliche Anforderungen an die IT 

haben. Und wir wollen das natürlich auch so frei wie möglich halten. Auf der anderen 

Seite ist halt IT-Sicherheit oft damit verbunden, dass man bestimmte Regeln einhält, 

bestimmte Programme nutzt, bestimmte Sicherheitsvorkehrungen triZt. Und das macht 

das Ganze dann wieder enger. Und die große Herausforderung ist: Dadurch, dass wir 

jetzt nicht die Deutsche Bank sind, die einfach sagen kann: „So wird‘s gemacht und 

basta!“ Und jeder Arbeitsplatz sieht ganz genau gleich aus… – diese Balance zu halten 

zwischen Freiheit in der Forschung, in der Lehre und auf der anderen Seite aber auch 

genügend IT-Sicherheit zu haben – das ist die große Herausforderung an so einer 

Universität. 

 
[Ortswechsel: im Büro] 
 

Katharina Hekrommer: Jetzt sind wir bei dir im Büro. Was zeigst du uns denn jetzt? Was 

ist so eine Standardaufgabe von dir? 

 

Klaus Schmidt: Eine Sache, die wir einmal im Monat machen, das ist unsere Systeme 

überprüfen. Das heißt, ich hab hier so ein Programm und dieses Programm simuliert 

sozusagen das, was ein Hacker tun würde. Also es versucht, in Systeme einzubrechen 

oder zu schauen, welche Schwachstellen haben diese Systeme. Und jetzt sehe ich hier 

rot: critical. Das heißt, diese Systeme haben irgendein Problem. Das sieht jetzt noch 

sehr viel aus, aber... 

 

Katharina Hekrommer: Ja, da sind einige rote Punkte. 

 

Klaus Schmidt: Viel gehört zu einem einzigen System, das eben mehrere 

Schwachstellen hat. Das sieht man hier hinten, was das für ein System ist. Und die 

Sachen schauen wir uns an. Dann generieren wir einen Report und schicken den an die 

Leute, die diese Systeme betreiben und bitten sie eben darum, ein Update einzuspielen 

oder die Konfiguration sicherer zu machen, was eben da auch immer erforderlich ist. 

 

Katharina Hekrommer: Und könnt ihr die Leute zwingen und sagen: „Okay, das ist jetzt 

wirklich kritisch – wenn ihr das nicht macht, dann dürft ihr es nicht weiter benutzen“ 

oder so? 
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Klaus Schmidt: Theoretisch schon, sowas machen wir normalerweise nicht, aber in der 

Nutzungsordnung steht ganz klar drinnen, dass die Systeme up-to-date sein müssen, 

also das Betriebssystem und die Applikationen müssen auf dem neuesten Stand sein. 

Und wenn jetzt, wie zum Beispiel hier, eine Schwachstelle ist, wo es bei der Lösung 

heißt, man müsste eben die neueste Version einspielen, dann wäre es wieder okay. Da 

würden wir dann auch sagen, wenn diese Schwachstelle längere Zeit besteht: „Wenn ihr 

das System nicht updatet, gerade wenn es von außen erreichbar ist, dann müssen wir 

zur Sicherheit der gesamten Uni das System auch mal vom Netz trennen“. 

 
[Ortswechsel: zurück im Studio] 

 

Klaus Schmidt: Es gab mal einen wirklich total kritischen Moment. Das war so ungefähr 

eine Woche, nachdem ich hier angefangen hab. Da hat uns das LKA aus Hamburg 

angerufen und hat gesagt, sie haben einen Cyber-Sicherheits-Vorfall an der Hochschule 

Hamburg. Die wurde damals gehackt und verschlüsselt und es deutet darauf hin, dass 

die Hacker auf die Uni Regensburg übergreifen oder der AngriZ sogar von der Uni 

Regensburg ausging. Das war damals schon eine Situation, wo ich erstmal Herzrasen 

hatte, wo wir dann auch übers Wochenende mit einer Firma, die darauf spezialisiert war, 

geredet haben. Dann wurden unsere Systeme überprüft und so weiter. Am Schluss kam 

dann raus, dass das ganz legitime Beziehungen waren, diese Verbindungen zwischen 

Hamburg und der Uni Regensburg und dass da überhaupt keinen Zusammenhang 

bestand. Aber das war schon mal ein spannender Einstieg. 

 

Katharina Hekrommer: Und dein mysteriöses Geräusch? 

 

Klaus Schmidt: Ja, das Geräusch ist einfach unsere Bürotür, über die sich schon viele 

Leute beschwert haben, dass die immer so fürchterlich knarzt. Das ist schon seit 

Wochen so. Und ich habe jetzt endlich mal so ein Öl mitgebracht und sprühe das jetzt 

mal drauf. Und dann sollte das Geräusch auch verschwinden. Alles wunderbar leise. 

Und das ist eigentlich genau wie in der IT-Sicherheit: Es war jetzt eine ganz kleine Sache 

– nur hier 10 Sekunden ein bisschen Öl draufsprühen und schon ist alles in Ordnung. 

Und in der IT-Sicherheit ist es auch ganz oft so: Es gibt ganz viele kleine Sachen. Mal ein 

neues Passwort setzen oder mal Updates einspielen, meistens nur einen Knopfdruck 

und dann wär's erledigt. 
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Jingle: Menschen statt Masse: UR Backstage 


