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Universitat Regensburg RECHENZENTRUM

Merkblatt Telearbeitsplatze fiir Systembetreuer/ Workgroupmanager

Angaben zum Beschaftigten

Name: Vorname:

RZ-Account: Abt./Fak./Einrichtung:

RZ-Nummer TA-Rechner Netzanschluss TA: ] LAN ] WLAN
Sicherheitskritischer Bereich (Verwaltung, TZ, Klinikum, nur RDP): ]

RZ-Nummer Blrorechner (Angabe nur bei RDP erforderlich)

Installation und Konfiguration des Telearbeitsplatzrechners

e Falls Rechner nicht neu, Installation des aktuellen Windows Image via PXE
o Windows-Version (XP oder Windows7) nach Anforderung der Dienststelle.
o Office-Version (2003, 2007 oder 2010) nach Anforderung der Dienststelle.
e Benutzerkonten
o Erzeugung eines eingeschrankten Kontos flr den Telearbeiter, Benutzername: 5+3
Name des Telearbeiter-RZ-Accounts, Passwort: Leer, muss bei nachster Anmeldung
andern, Benutzer darf andern, kein Ablauf.
o Setzen eines Passwortes guter Qualitat fir den administrativen Account (Administrator
unter WinXP, LocalAdmin unter Win7). Zugang flr Systembetreuer.
e VPN-Client
o Bei Desktop-Rechnern: Installation des Juniper-VPN-Clients
o Bei Notebook und Desktop: Verknlpfung zur Telearbeit-VPN (sicherheitskritische Berei-
che) bzw. Standard-VPN am All-Users-Desktop.
e Nur bei RDP-Zugang
o Muster-RDP-Datei zum Burorechner auf All-Users-Desktop kopieren
o RDP-Datei anpassen: Hostname Buro, Username Blro
e BIOS-Einstellungen
o Start nur von lokaler Festplatte (passwortgeschitzt)
e Test (der Tester = Systembetreuer muss in der Telearbeit-Gruppe eingetragen sein!)
o VPN- Zugang (Telearbeit bzw. Standard) testen.
o Falls RDP: RDP-Zugang mit lokalen administrativen Rechten testen.



Konfiguration des Biirorechners (nur bei RDP-Verbindung)

e Prifung des vorhandenen Systemzustandes

e Betriebssystem: Minimum Windows XP mit Servicepack 3

e Installation aus RZ-Image (RZ Sicherheitsrichtlinien), keine OEM-Installation.
e MS-Office: Minimum Office 2003 mit Servicepack 3

e Windows-Sicherheit:

Windows-Update Uber WSUS, Gruppe , Dienstlich mit Office”.
Firewall aktiv, Datei und Druckerfreigabe nicht getffnet.
Windows7: Profil ,Offentlich”

Virenscanner: Sophos installiert und aktiviert.

Windows und Office aktuell ? (RZWU)

Kritische Programme (Adobe Reader, Flash Player, Java JRE, Firefox) aktuell?

o Empfehlenswert: Prifung mit Autoruns.

e Benutzerkonten:

o Eingeschranktes Konto (nur Benutzerrechte) fur den Benutzer = Telearbeiter mit nicht-
leerem Kennwort ausreichender Qualitat. Als Benutzername wird der 5+3 Name des
RZ-Accounts verwendet.

o Administratives Konto fur den Systembetreuer mit Kennwort guter Qualitat.

e Remote Desktop -Konfiguration

o Aktivierung

o Zulassiger Benutzer: Lokales Konto des Telearbeiters (und Administratoren).

o RDP-Richtlinien aktivieren (nur Druckerumleitung erlauben).

e Energie-Einstellungen:
o Kein Standby, kein Ruhezustand
o Monitor nach 20 Min aus, Disk wahlweise immer an oder nach ca. 30min aus.

o O O O O

Bestatigung (in sicherheitskritischen Bereichen)

Der Systembetreuer der Dienststelle versichert die Durchfihrung der vorstehend genannten Arbeiten.
Nach Vorlage bei der Benutzerverwaltung des Rechenzentrums kann der fur den RDP-Zugang in
sicherheitskritischen Bereichen erforderliche Eintrag in die eDirectory-Gruppe telearbeit.vpn.public.uni-
regensburg.de erfolgen.

Datum: RZ-Account Systembetreuer:

Unterschrift Systembetreuer:




